ZARZ ADZENIE NR 11/2015R.
KIEROWNIKA
GMINNEGO O SRODKA POMOCY SPOLECZNEJ
W POSTOMINIE

z dnia 17 czerwca 2015r.r.

w sprawie planu sprawdz@ z zakresu przestrzegania zasad ochrony danych osmaych

Na podstawie 813 ust. 3 Statutu Gminneg&ro@ka Pomocy Spotecznej w Postominie
nadanego UchwatRady Gminy XXXI1/380/05 z 21 lutego 2005r. w zwku Rozporzdzeniem
Ministra Administracji i Cyfryzacji z dnia 11 ma015r. w sprawie trybu i sposobu realizacji zada
w celu zapewnienia przestrzegania przepiséw o oehrdanych osobowych przez administratora
bezpieczéstwa informacji (Dz.U. z 2015 poz. 745)

zarzadzam co nasgpuje:

8§ 1. Powolug zespot kontrolny w sktadzie:

1) Janina tyczko-Schmidt- Administrator Bezpieggiva Informacji w Gminnym €odku
Pomocy Spotecznej w Postominie,

2) Jarostaw Modliszewski- Administrator Systemu Infatgtznego w Gminnym §odku
Pomocy Spotecznej w Postominie.

§ 2. Zatwierdzam plan sprawdzez zakresu przestrzegania zasad ochrony danychowgoh
przedstawiony przez administratora bezpiésga informaciji zgodnie z 8 5 Rozpadzenia,
stanowicy zahcznik do niniejszego zaadzenia.

8 3. Zobowiazuje zespodl kontrolny po przygotowania sprawozdap@ zakdéczeniu kadego
z planowanych sprawdae

8 4. Zarmdzenie wchodzi wycie z dniem podpisania.

Kierownik
Gminnego Grodka Pomocy
Spotecznej w Postominie

KrystynaSlebioda



Zalcznik nr 1
do Zaradzenia nr 11/2015
Kierownika GOPS
z dnia 17.06.2015

Plan sprawdzei

z zakresu przestrzegania zasad ochrony danych osoiagch
na okres od 01 lipiec 2015r. do 31 grudnia 2015r.

Plan sprawdze sporadzony zgodnie z 83 ust. 2 pkt. 1 Rozpmizenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015r. w sprawie trybsposobu realizacji zadav celu zapewnienia
przestrzegania przepisbw o ochronie danych osobowyzez administratora bezpieageva
informacji.

Przedmiotem sprawdzenia jest zgoftnozasad przetwarzania danych osobowych ofmyjicych
w Gminnym Grodku Pomocy Spotecznej w Postominie z przepisaothwsonie danych osobowych
a w szczegolnii:

— prawidtowas¢ funkcjonowania mechanizméw kontroli dgsti do zbioréw danych,

— funkcjonowanie systeméw zabezpietzaystemowych,

— funkcjonowanie zastosowanych zabezpiédiz/cznych,

- zasady przechowywania dokumentow zawigngih dane osobowe oraz zasady ich

zabezpieczania po zaktzeniu pracy,
— zasady i sposoby likwidacji oraz archiwizowaniaazbiv danych,
— realizacja procedur wdronych przez ADO w zakresie ochrony danych osobowych

Zakres sprawdZzei ich szczegétowa tematyk

1. Zgodna¢ opracowanej polityki bezpiecastwa oraz instrukcja zagdzania systemami
informatycznymi z obowveizujacymi przepisami.

2. Upowanienia do przetwarzania danych osobowych orawiamiczenia o zapoznaniu

z przepisami oraz wewtrznymi dokumentami z zakresu ochrony danych osgbbwosob

dopuszczonych do przetwarzania danych osobowych.

Ewidencja wydanych upoveaien oraz jej zgodn& z wydanymi upowznieniami.

4. Stosowanie w praktyce zasad cloeych w polityce bezpiecastwa przetwarzania danych
osobowych i danych wegliwych, instrukcji zaradzania systemem informatycznym,
w zasadach korzystania z komputerowzsawych oraz ochrony wiaska intelektualnej.

5. Ustawienie sprgu komputerowego w pomieszczeniach — czy unidimvi@a dostp do ekranu
monitoréw osobom postronnym.

6. Zabezpieczenie dokumentéw zawiacgich dane osobowe (czy przechowywane w sposob
uniemaliwiajacy dostp do nich osobom nieupowaionym).

7. Przestrzeganie przez pracownikow procedunzanych z zabezpieczeniem danych w trakcie
pracy — na podstawie obserwacji oraz rozméw z nimi.

8. Sposbb niszczenia niepotrzebnych dokumentow.

9. Dostkp pracownikéw do zbioréw danych oraz zakres gmstpracownikow i weryfikacja
wydanych upowznien (w tym bytych pracownikéw oraz odwotanie upcaneen).

10. Legalna¢ przetwarzania danych osobowych- spetnianie wannéstawionych w art. 23.
ust.1 ustawy.

11. Obowiazek informacyjny wynikajcy z art. 24 ustawy.

w



12. Respektowane praw 0séb, ktérych damprzetwarzane (rozdziat 4 ustawy).
13. Zasady nadawania/zmieniania/odbierania uprafvdesysteméw informatycznych.
14. Przestrzeganie zasady rozpgua i zakaiczenia pracy w systemie.
15. Blokowanie systemu, podczas opuszczenia stanowiskay w trakcie dnia pracy.
16. Upowaznienia 0s6b dopuszczonych do pracy w systemie.
17. Stosowanie identyfikatorow i haset dlaytkownikow zgodnie z wymogami formalnymi.

18. Poziom ochrony systemow informatycznychzsttych do przetwarzania danych osobowych

przed osobami trzecimi.
19. Zabezpieczenie systemowe i fizyczne sprkomputerowego.
20. Tworzenie kopii zapasowych.
21. Odnotowywanie przez systemy #&ge do przetwarzania danych osobowych czyono

wykonywane na danych osobowych przeygtkownikow.

22. Sposbéb niszczenia danych wygenerowanych z systeméw.

Plan sprawdzez zakresu ochrony danych:
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Sporzdzit:
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w Gminnym Grodku Pomocy Spotecznej w Postominie

Zatwierdzam:




Wzdr sprawdzamy wg ponizszego wyszczegdlnienia:

Zazwyczaj kontrad rozpoczyna siod przeprowadzenia sprawdzenia dokumentaciji.

23.

24,

25.

26.

27.
28.

Czy zostaly opracowana polityka bezpietteva oraz instrukcja zagdzania systemami
informatycznymi.

Czy oba dokumentyaszgodne Dbowiazujacymi przepisami.

Czy osoby dopuszczone do przetwarzania danych wesahootrzymaty pisemne
upowanienia (na tym etapie sprawdza silko, czy administrator wystawia takie
upowanienia i czy ich wzér jest zgodny z przgm i obowhzujacym w bibliotece).
Czy wszystkie osoby, ktére majlostp do danych osobowych zostaty zapoznane z
przepisami oraz wewstrznymi dokumentami z zakresu ochrony danych osgicbw
(administrator powinien méeich oswiadczeniawv tym zakresie).

Czy prowadzona jegiwidencja upowaien.

Czy ewidencja jest zgodna z posiadanymi upauweniami.

Kolejnym etapem jest sprawdzanie stanu faktyczmegpodstawie obserwacji oraz wywiadow z
pracownikami.

1.

2.

9.

10.

Sprawdzamy, czy stosowangwg praktyce zasady okilene przez bibliotekw polityce
bezpieczéstwa.

Sprawdzamy ustawienie spta komputerowego w pomieszczeniach — czy unidma

dostp do ekranu monitoréw osobom postronnym.

Sprawdzamy, czy dokumenty zawieid dane osobowe sdpowiednio zabezpieczone (czy
sa przechowywane w sposob unietfiwviajacy dostp do nich osobom nieupow@onym).
Sprawdzamy, czy pracownicy przestrzegajocedur zwjzanych z zabezpieczeniem danych
w trakcie pracy — na podstawie obserwacji oraz @era nimi (uwaga nalgy zadawa

pytania, ale nie komentowanie krytykowa, nie zwraca uwagi na zte zachowania).
Sprawdzamy, czy niepotrzebne dokumentye wigciwy sposob niszczone.

Ustalamy do jakich zbioréw danych i w jakim zakeesiaj dostp pracownicy i czy
otrzymali odpowiednie upowaienia.

Ustalamy, czy osoby, ktére nie powinny kjaz prawa dosfpu do danych osobowych (np.
byli pracownicy) maj odwotane upowaienia.

Sprawdzamy, czy wszystkie dargpmzetwarzane legalnie, czyli czy zostat spetniuen z
warunkow postawionych w art. 23. ustidtawy

Sprawdzamy, czy biblioteka wypetnia ngleie obowazek informacyjny wynikajcy z art. 24

ustawy
Sprawdzamy, czy respektowargpsawa 0sob, ktérych dane przetwarza bibliotekadzat 4

ustayyy.

Ostatnim etapem jest sprawdzenie bezpigstzea teleinformatycznego. Porownujemy stan faktyczn
z zapisami z instrukcji zagdzania systemami informatycznymi, w szczegétito

1.

ouhwhN

Sprawdzamy zasady nadawania/zmieniania/odbiergméawnier do systemow
informatycznych.

Sprawdzamy, czy przestrzegamezasady rozpogzia i zak@czenia pracy w systemie.
Czy pracownicy blokuj system, podczas opuszczenia stanowiska pracykeidrénia pracy.
Czy osoby dopuszczone do pracy w systemie m@powiednie upowanienia.

Czy stosuje siidentyfikatory i hasta dlaaytkownikoéw zgodnie zZvymogami formalnymi.
Czy systemy informatyczne ghce do przetwarzania danych osobowych zapewniaj
odpowiedni poziom ochrony przed osobami trzecimi.




7. Czy sam sprg komputerowy jest odpowiednio zabezpieczony systemi fizycznie (np.
przed wyniesieniem).

8. Czy tworzone s kopie zapasowe i czy urdiwiaja odzyskanie danych,

9. Czy systemy stiace do przetwarzania danych osobowych odnotgwsizelkie czynnéri
wykonywane na danych osobowych przeygtkownikow.

10. Czy pracownicy niszezdane wygenerowane z systemow, ggljus niepotrzebne.

11. Przeprowadzamy wywiady z pracownikami, by porGévieri z praktyk.



