Zarzadzenie Nr 5/2012
Kierownika Gminnego Osrodka Pomocy Spotecznej w Postominie
z dnia 28 grudnia 2012r.
w sprawie ustalenia i wdraenia Polityki bezpieczéstwa przetwarzania danych
osobowych i danych wrdliwych w Gminnym Os$rodku Pomocy Spotecznej

w Postominie oraz instrukcji zarzdzania systemem informatycznym.

Na podstawie ustawy z dnia 29 sierpnia 1997r. orath danych osobowych
(tj. Dz. U. z 2002r. Nr 101, poz. 926 z4d zm.) oraz § 4 i 8§ 5 Rozpadzenia Ministra
Spraw Wewntrznych i Administracji z dnia 29 kwietnia 2004r. sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw tezhych i organizacyjnych, jakim
powinny odpowiadéa urzadzenia i systemy informatyczne sdge do przetwarzania danych
osobowych (Dz. U. z 2004r. Nr 100, poz. 1024) zatlgam co nagpuje:

8§ 1. Wprowadza si do wytku stuzbowego ,Polityk bezpieczastwa przetwarzania danych
osobowych | danych wiwych w Gminnym Grodku Pomocy Spotecznej
w Postominie” w brzmieniu stanoyaym zahcznik Nr 1 do niniejszego zadzenia.

8§ 2. Wprowadza & do wytku stwbowego ,Instruke zarazadzania systemem
informatycznym” w brzmieniu stanowgym zahcznik Nr 2 do niniejszego zadzenia.

8§ 3. Zobowiazuje st pracownikéw przetwarzagych dane osobowe do przestrzegania regut
zawartych w dokumentach wymienionych w 8 1 oraz § 2

8§ 4. Zachowuje swa moc Zaradzenie Nr 2/POKL/09 Kierownika Gminnegosi©@dka
Pomocy Spotecznej w Postominie z dnia 02 stycz0@OR w sprawie wprowadzenia
Instrukcji Technologicznej dotygezej ochrony danych osobowych beneficjentow
projektu ,Szansa na rozwgj”.

8 5. Zarzdzenie wchodzi wycie z dniem podygia.

Kierownik
Gminnego Grodka Pomocy
Spotecznej w Postominie
KrystynaSlebioda



Zafacznik Nr 1

do Zaradzenia Nr 5/2012
Kierownika Gminnego €odka
Pomocy Spotecznej w Postominie
Z dnia 28 grudnia 2012r.

Polityka bezpieczéstwa przetwarzania danych osobowych i danych widiwych w
Gminnym Osrodku Pomocy Spotecznej w Postominie

Realizupc postanowienia ustawy o ochronie danych osobowixh U. z 2002r. Nr 100
poz. 926 z pin. zm.) oraz wydane w oparciu o0 deklacagjstawows przepisy
Rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osolbbwgraz warunkowtechnicznych

i organizacyjnych jakim powinny odpowiadarzadzenia i systemy informacyjne shce
do przetwarzania danych osobowych (Dz. U. Nr 100 024), wprowadzasiestaw praw,
regut i praktycznych daviadczer regulupcy sposoOb zarglzania, ochrony i dystrybuciji
informacji wraliwej pozwalajcy na zapewnienie ochrony danych osobowych w Gnmmny
Osrodku Pomocy Spotecznej w Gminnym, zwardalej ,polityka bezpieczéstwa”

W nasgpujacym brzmieniu:

§1

1. Celem polityki bezpieczestwa jest wskazanie dzialajakie naley wykona oraz
ustanowienie zasad i regut pgsbwania, ktére nafgy stosowd, aby wigciwie wykona
obowizki Administratora Danych Osobowych w zakresie zaiErzenia danych
osobowych. Obowvazki Administratora Danych Osobowych okliee Zakcznik Nr 1A.

2. Polityka bezpieczastwa obgte @1 dane osobowe, ktdrymi zgodnie z usiaw ochronie
danych osobowych (Dz. U. z 2002r. Nr 101 poz. 99@&/n. zm.) § wszelkie informacje
dotyczce zidentyfikowanej lub midiwej do zidentyfikowania osoby fizycznej.

3. Reguly i zasady do przetwarzania danych osobowycbwadzonych zaréwno
w kartotekach, skorowidzach, kgach, wykazach i innych zbiorach ewidencyjnych,
jak i w systemach informatycznych obawuja takze w przypadku przetwarzania danych

poza zbiorem danych.

§2
Integralra czgsécia polityki bezpieczéstwa g niniejsze dokumenty:
1. Wykaz pomieszcae lub czséci pomieszcze tworzacych obszar, w ktorym

przetwarzaneasdane osobowe i dane wzhave (Zakcznik nr 1B).



. Wykaz zbioru danych osobowych wraz ze wskazaniegramow zastosowanych do

przetwarzania tych danych (4aknik nr 1C).
Opis struktury zbiorbw danych wskazoy zawarté¢ poszczegolnych pal
informacyjnych i powdazania medzy nimi (Zakcznik nr 1D).

Sposbb przeptywu danych pagdzy poszczegolnymi systemami (Zegnik nr 1E).

5. Okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia

poufndci, integralndci i rozliczalngci przetwarzanych danych (Zaknik nr 1F).
Obowiazki pracownicze o0séb zatrudnionych przy przetwarzaanych osobowych i
danych wraliwych wynikajace z potrzeby zapewnienia ochrony danych osobowych
(Zafacznik nr 1G).

§3

Posipowanie w przypadku naruszenia ochrony danych osolwy/ch i danych wrazliwych

1. Kazdy pracownik Qrodka, ktéry powemie wiadoméé w zakresie naruszenia

bezpieczéstwa danych przez oselprzetwarzajca dane osobowe lub dane wtiave

badZ posiada informagjmogca mie¢ wptyw na bezpieczestwo danych osobowych lub

danych wraliwych jest zobowdzany fakt ten niezwiocznie zgt@siAdministratorowi

Bezpieczéstwa Informacji.

W razie niemaliwosci zawiadomienia Administratora Bezpieagava Informacji nalgy

powiadomé osole przez niego upowaions.

Do czasu przybycia na miejsce naruszenia ochromyate osobowych lub danych

wrazliwych Administratora Bezpiecastwa Informacji lub upowanionej przez niego

osoby, naley:

a) niezwtocznie podi¢ czynndci niezledne dla powstrzymania niepglanych skutkow

b)

zaistnialego naruszenia, o ile istnieje takazimmsé, a nasipnie uwzgédnic w
dziataniu rownie ustalenie przyczyny lub sprawcow,

rozwazy¢é wstrzymanie bigacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha - o ile to maliwe — dalszych planowanych przegsric¢, ktdre whza Sig

z zaistniatym naruszeniem i mpgtrudnt udokumentowanie i anatiz

podja¢ inne dziatania przewidziane i oklene w instrukcjach technicznych

i technologicznych stosownie do objawow i komunikatowarzyszcych naruszeniu,
podja¢ stosowne dziatania, § zaistniaty przypadek jest okileny w dokumentacji

systemu operacyjnego, dokumentacji bazy danyclaplikacji uzytkowej,



f) zastosowa sie do innych instrukcji i regulaminéw, jeli odnosz sic one
do zaistniatego przypadku,

g) udokumentowawstkpnie zaistniate naruszenie,

h) nie opuszcza bez uzasadnionej potrzeby miejsca zdarzenia dsucpeizybycia
Administratora Bezpiecistwa Informaciji lub osoby upovmione;.

. Po przybyciu na miejsce naruszenia lub ujawnieclaany danych osobowych i danych

wrazliwych, Administrator Bezpieczstwa lub osoba go zapujaca:

a) zapoznaje giz zaistniad sytuacy i dokonuje wyboru metody dalszego pgstwania
majac na uwadze ewentualne zaggnia dla prawidtowsri pracy Grodka,

b) moze zada® doktadnej relacji z zaistniatego naruszenia odbgspowiadamiajcej,
jak réwniez od kadej innej osoby, ktora nie posiada informacje zwizane
Z zaistniatym naruszeniem,

c) rozwaa celowd¢ i potrzele powiadomienia o zaistniatym naruszeniu Adminisirat
Danych Osobowych,

d) nawiazuje bezpéredni kontakt, jeeli zachodzi taka potrzeba, ze specjalistami
Z jednostki nadrgdnej (Urad Gminy) lub pracownikami z firm specjalistycznych.

. Administrator Bezpieczstwa dokumentuje zaistnialy przypadek naruszeniaz or

sporadza raport wg wzoru stanoygego zaicznik Nr 1H, ktory powinien zawieéa

w szczegOolInfci:

a) wskazanie osoby powiadamiegj 0 naruszeniu oraz innych osob zaaopganych
lub odpytanych w zwaizku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,

c) okreslenie okolicznéci towarzyszacych i rodzaju naruszenia,

d) wyszczegolnienie wegtych faktycznie pod uwag przestanek do wyboru metody
postpowania i opis podjego dziatania,

e) wsfgpna ocen przyczyn wysipienia naruszenia,

f) ocere przeprowadzonego pg@pbwania wyjdniajacego i naprawczego.

. Raport, o ktorym mowa w pkt 5, Administrator Bezjzeistwa Informacji niezwtocznie

przekazuje Administratorowi Danych Osobowych, a wypadku jego nieobecia

osobie uprawnionej.

. Po wyczerpaniu niezkdnych srodkéw doranych po zaistniatym naruszeniu

Administrator BezpiecZestwa zasiga niezlgdnych opinii i proponuje pogbowanie

naprawcze, a w tym ustosunkowuje sio kwestii ewentualnego odtworzenia danych

z zabezpieczeoraz terminu wznowienia przetwarzanych danych.



8. Zaistniale naruszenie me st& sig przedmiotem szczegotowej, zespotowej analizy
prowadzonej przez Kierownika GOPS tj. AdministratoDanych Osobowych i
Administratora Bezpiecastwa Informacji. W przypadkach uzasadnionych w absp
moga uczestniczy pracownicy jednostki nadgdnej (Urzdu Gminy, Administrator
Bezpieczéstwa Informacji, Peinomocnik ds. Ochrony Informddjejawnych).

9. Analiza, o ktérej mowa w pkt 8, powinna zawienaszechstrorq ocery zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioskidoo ewentualnych przedsvziec
proceduralnych, organizacyjnych, kadrowych i technych, ktGre powinny zapobiec

podobnym naruszeniom w przys&o

§4
Zobowizuje st wszystkie osoby posiad@e upowanienie do przetwarzania danych
osobowych, nadane przez administratora danychedwygkdnego przestrzegania podanych
W niniejszym opracowaniu i zgdznikach regut i zasad twarzych polityke bezpieczastwa.



Zalacznik Nr 1A

do Polityki bezpieczgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

Obowiazki Administratora Danych Osobowych

. Administrator Danych Osobowych zobawany jest do zapewnienia, aby dane osobowe

byty:
a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow,

c) merytorycznie poprawne i adekwatne w stosunku dttmace

. Wyznacza osa) zwary dalej Administratorem Bezpieargtwa Informacji oraz
Administratorem Systemu Informatycznego, odpowiakigim za bezpiecistwo danych
osobowych w systemie informatycznym, w tym w széhegsci za przeciwdziatanie
dostpowi 0sOb niepowotanych do systemu, w ktdrym przehane s dane osobowe
oraz za podejmowanie odpowiednich dziataprzypadku wykrycia narusaev systemie
zabezpiecze

. Opracowuje instrukej postpowania w sytuacji naruszenia ochrony danych osgbbw
przeznaczona dla os6b zatrudnionych przy przetwarazgch danych.

. Okresla budynki, pomieszczenia lub @zi pomieszczi, tworzce obszar, w ktorym
przetwarzaneasdane osobowe zzyciem stacjonarnego spits komputerowego.

. Opracowuje instrukej okreslajaca sposob zarmlzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych, ze szczggoluwzgkdnieniem
wymogow bezpieczestwa informacji.

. Prowadzi ewidengj os6b uprawnionych do przetwarzania danych osobbwyc
w poszczegOlnych systemach.

. Organizuje szkolenia mgje na celu zaznajomienie Z«kej osoby przetwarzgej dane
osobowe z przepisami dotygx/mi ich ochrony.

. Odpowiada za to, by zakres czydcioosoby zatrudnionej przy przetwarzaniu danych
osobowych okrgat odpowiedzialnéc tej osoby za:

a) ochrorg danych przed niepowotanym dgseém,

b) nieuzasadniapnmodyfikacje lub zniszczenie danych,

c) nielegalne ujawnienie danych,

w stopniu odpowiednim do zadlarealizowanych w procesie przetwarzania danych

osobowych.



9. Rejestruje zbiory danych osobowych w Biurze Gemegd Inspektora Ochrony Danych
Osobowych.
10.Rejestruje nowe zbiory danych osobowych w Biurzenédainego Inspektora Ochrony

Danych Osobowych.



Zakcznik Nr 1B
do Polityki bezpieczestwa

przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej

w Postominie

Wykaz pomieszczé lub czesci pomieszczé tworzacych obszar, w ktorym przetwarzane

sa dane osobowe

Lp | Pomieszczenia Jednostka Nazwa zbioru danych osobowych Uwagi
w ktorych organizacyjna
przetwarzane | przetwarzajaca
sq dane zbiér
osobowe

Urzad Gminy Swiadczenia rodzinne
Postomino Fundusz Alimentacyjny/ zaliczka alimentacyjna

1 |Pokodjnrl Postomino 30 Pomoc materialna dla uczniéw o charakterze soqjalpy
76-113 Postomino Dziennik korespondencyjny
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS

2 |Pokdjnr5 Postomino 30 Zespot interdyscyplinarny
76-113 Postoming
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS

3 | Pokojnr 6 Postomino 30 Dziennik korespondenciji
76-113 Postoming
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS

4 | Pokoj nr 7 Postomino 30 Zakres danych osobowych uczestnikéw projektu
76-113 Postoming
Urzad Gminy

Pokdj nr 8 Postomino Swiadczeniobiorcy GOPS

5 Postomino 30 Dodatki mieszkaniowe

76-113 Postoming




Zatcznik Nr 1C

do Polityki bezpieczgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

Wykaz zbioru danych osobowych wraz ze wskazanienr@gramow zastosowanych
do przetwarzania tych danych

Programy zastosowane do Lokalizacja zbioru/
Lp. Zbiér danych przetwarzania/ forma miejsce przetwarzania
rejestru danych
1. Swiadczenia rodzinne Program ,Syvlaqczen|a Pokéj nr 1
rodzinne
2. Fundusz alimentacyjny Pro_gram ,,Fu_nd’L’Jsz Pokgj 1
Alimentacyjny
.LPomoc materialna dla
Pomoc materialna dla uczniéw o uczniéw o charakterze .
3. . . N i Pokdj 1
charakterze socjalnym socjalnym” w formie
dokumentu Word
4 Swiadczeniobiorcy GOPS nOpieka Pokoj 5, 6,7, 8
5 Zakres danych os_obowych uczestniko PEES Pokoj 7
projektu
6. Dodatki mieszkaniowe Pro_gram "D.OdaEK' Pokdj 8
mieszkaniowe
: . Zespoty interdyscyplinarne w .
Zespoly interdyscyplinarne formie dokurmentu Word Pokoj 5
8. Dziennik korespondencyjny D2|efnn|k_ kores_ponderjcu w Pokéj 1, 6, 7,
ormie papierowej




Zakcznik Nr 1D

do Polityki bezpieczestwa przetwarzania danych osobowych

w Gminnym Grodku Pomocy Sp

otecznej w Postominie

Opis struktury zbiorow danych wskazujacy zawartoéé¢ poszczegolnych pol informacyjnych i powizania migdzy nimi

Lp.

Nazwa zbioru

Okreslenie zakresu danych (nazwa tablicy)

Programy stuzace do
przetwarzania/ forma

Uwagi

danych ;
rejestru
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
1 Swiadczenia ewidencyjny PESEL, NIP, miejsce pracy, seria i nud@vodu osobistego, numer telefonyi, Program Swiadczenia
' rodzinne stan cywilny, obywatelstwo, stogi@iepetnosprawriei, wysoké¢ dochodow, stan rodzinny, rodzinne”
stan zdrowia,
nazwiska i imiona, imiona rodzicéw, data urodzeni&jsce urodzenia, adres zamieszkania
5 = lub pobytu, numer ewidencyjny PESEL, NIP, miejsca&cy, zawdd, wyksztatcenie, seria i
. undusz : :
. . numer dowodu osobistego, numer telefonu, stan aywdbywatelstwo, stopie Program ,Fundusz
alimentacyjny , L ) . . . . ; L
niepetnosprawnii, wysokad¢ dochodéw, stan rodzinny, stan zdrowia, skazani# i Alimentacyjny
orzeczenia wydane w pgpbwaniu gdowym lub administracyjnym,
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy, seria i numeralhwosobistego, stan cywilny,
obywatelstwo, stopieniepetnosprawniei, wysokd¢ dochoddéw, stan rodzinny, stan zdrowla, ,Pomoc materialna dla
3. | Pomoc materialn@a inne orzeczenia wydane w pgsbwaniu gdowym lub administracyjnym, miejsce nauki,| uczniéw o charakterze
dla uczniéw o imiona i nazwiska rodzicéw (opiekunéw prawnychylzajswiadczenia o jakie ubiegagsi socjalnym” w formie
charakterze wnioskodawca, dane uzasadaég przyznanie pomocy, wysa¥odochodoéw, informacja o dokumentu Word
socjalnym korzystaniu z pomocy OPS, informacja o alimentagfzka choroba, niepetnosprawiso
leczenie szpitalne, potwierdzenie zdarzenia losawegrachunku bankowego, §loha
prowadzonego gospodarstwa rolnego lub aktualnyzpkaniczy, uzalenienia, dowody
optacenia sktadek ZUS, podatku, informacja o wycheaniu w rodzinie niepetnej
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
(o . ewidencyjny PESEL, NIP, miejsce pracy, zawdd, wyddsenie, seria i numer dowodu Program ,nOpieka”
4. | Swiadczeniobiorcy . ) ” - g
GOPS os_oblstego, numer telefonu, plestan c¥W|Iny, stopmpokr_ewmstwa_, obywatel;two, stopie
niepetnosprawniei, wysoka¢ dochodow, zobowgzania alimentacyjne, sytuacja rgipwa,
stan zdrowia, natogi, inne orzeczenia wydane wepastaniu sadowym lub administracyjnym
Zakres danych | Nazwisko i img, adres zamieszkania lub pobytu, numer ewidendyfe$EL, wyksztaicenie,
5 osobowych numer telefonu, pochodzenie etniczne¢pleiek w chwili przysipienia do projektu, opieka PEFS

uczestnikoéw
projektu

nad dziémi do lat 7 lub osobzalezna, adres poczty elektronicznej, status na rynkuyprag
rodzaj przyznanego wsparcia, osoba niepetnosprawiggant, stan zdrowia




nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
6 Dodatki ewidencyjny PESEL, miejsce pracy, seria i numerahwosobistego, stan Cywiny, wysgékq Program ,Dodatki
' mieszkaniowe uzyskiwanych dochodoéw, koszt utrzymania lokalu mieszkaniowe”

nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
ewidencyjny PESEL, NIP, miejsce pracy, zawdd, wyddsenie, seria i numer dowodu Zespoty

osobistego, numer telefonu, przekonania religipmeekonania filozoficzne, przynaieos¢ interdyscyplinarne w

wyznaniows, stan zdrowia, natogkycie seksualne, skazania, mandaty karne, orzecaenia formie dokumentu Word
ukaraniu, inne orzeczenia wydane w ppstvaniach sdowych lub administracyjnych

7. Zespoty
interdyscyplinarne

Dziennik
nazwiska i imiona, adres zamieszkania korespondencyjny w
formie papierowej

Dziennik
8. | korespondencyjny

W zahczeniu:
1. opis struktur tabel systeméw ,nOpiekaSwiadczenia rodzinne”, ,Fundusz Alimentacyjny” ,Ddkiamieszkaniowe” ,PEFS”
2. uzytkownicy systeméw ,nOpieka”,Swiadczenia rodzinne”, ,Fundusz Alimentacyjny”, ,Daiti Mieszkaniowe” ,PEFS”




Zajcznik Nr 1E

do Polityki bezpiecazgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

Przeptyw danych pomedzy systemami

1. Systemy, w ktérych przetwarzangdane osoboweasiezalene i posiadaj samodzielne

bazy danych.



Zalacznik Nr 1F

do Polityki bezpiecazgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

Okreslenie srodkow technicznych i organizacyjnych niezlgdnych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§1
Dane osobowe zzyciem systemu informatycznego i w formie papieroweprzetwarzane
w godzinach pracy Gminnego s@@dka Pomocy Spotecznej w Postominie. Poza tymi
godzinami wy4cznie w uzasadnionych przypadkach, po uzyskaniudygamdministratora
danych i powiadomieniu administratora bezpiést@a informacji.

§2
W obszarze przetwarzania danych osobowych ampgebyw& wytacznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby za@smwvane przetwarzanymi danymi,
Administrator Bezpieczestwa Informacji, Administrator Systemu Informatyego oraz inne
osoby indywidualnie upowaione do tego przez Administratora Danych Osobowych
Przebywanie os6b nieuprawnionych do dpstdo danych osobowych w pomieszczeniach
znajdupcych sg¢ wewmtrz obszaru przetwarzania tych danych jest dopadzeztylko

w obecndci osoby upowznionej do przetwarzania danych osobowych.

8§83
Okna pomieszczeznajduacych s¢ w budynku posiadajzabezpieczenia w postaci krat.

§4
Pomieszczenia w obszarze przetwarzania danych wsohos zamykane na zamek
w czasie nieobecroi pracownikow. Klucze gsprzechowywane w sposéb unietiwiajacy

dostp do nich przez osoby nieupoavaone do przetwarzania danych osobowych.

§5
Dokumenty papierowe przechowywareve szafach zamykanych na klucz. Przechowywane
sa zgodnie z Instrukgj kancelaryjn. Klucze do szaf z dokumentami przechayogoby

upowanione do przetwarzania danych osobowych



§6
Monitory komputeréw, na ktérych odbywae orzetwarzanie danych osobowych w sposéb
informatyczny g zlokalizowane w sposéb uniemliwviajacy osobom trzecim podgl
wyswietlanych danych. Konfiguracja yietlania obrazu na monitorach komputeréw musi
zawierad wiaczenie wygaszacza ekranu po zadanym czasie (5 )nhitutv przypadku braku
wygaszacza ekranu wvagizenie monitora w przypadku braku aktyweio uzytkownika
(5 minut). Zaleca si aby powrot do pracy po okresie bezczymavymagat podania hasta

dostpu (np. hasto wygaszacza ekranu).

8§87
Dyski HDD i inne n@niki elektroniczne zaverapce dane osobowe z przeznaczone
do likwidacji, naprawy § przed opuszczeniem Gminnegasr@ka Pomocy Spotecznej
w Postominie pozbawiane zapisu lub niszczone facZjezeli nie ma innej metody

zlikwidowania zapisu).

§8
Sie¢ komputerowa Gminnego &bdka Pomocy Spotecznej w Postominie podbna jest
do sieci Internet za poednictwem sieci ORANGE. Dagi do zasobow sieci Internet

posiada tylko osoby, ktérym jest to konieczne do wykonyweanbowinzkow stzbowych.

§9
Wydruki komputerowe zawierage dane osobowe, a przeznaczone do likwidagjiszczone
w sposéb bezpowrotny tak, aby nie byto an@osci odczytania zamieszczonych na nich

informacji poprzez spalenie w kottowni.

§ 10
W celu ochrony antywirusowej stosuje¢c sbprogramowanie antywirusowe z codzignn

aktualizacy baz wirusow.



Zajcznik Nr 1G
do Polityki bezpiecagstwa
przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej
w Postominie
Obowiazki pracownicze oséb zatrudnionych przy przetwarzaiu danych osobowych

wynikaj ace z przyczyn zapewnienia ochrony danych osobowych

§1
Obowiazek przestrzegania tajemnicy danych osobowych dgtyeszystkich pracownikéw,

ktorzy maj dostp do zbiorow danych osobowych.

§2
Naruszenie zasad ochrony danych osobowych, w sakmggi umysine lub nieumyine
udostpnianie danych osobowych osobie nieupazm@anej, jest naruszeniem obaakow
pracowniczych. W tym przypadku zastosowanie majaegisy z art. 51, 52 ustawy
z dnia 29 sierpnia 1997r. o ochronie danych osolbwyekst jednolity: Dz. U. z 2002r.
Nr 101 poz. 926 z gi. zm.).

§3

Kierownik Gminnego @&odka Pomocy Spotecznej w Postominie zolaany jest do:

1. Kontroli przestrzegania zasad i sposobu wykonywaparacji przetwarzania danych
przez podlegtych pracownikow;

2. Zapewnieniaze przetwarzania danych osobowychzmaokonywad jedynie pracownik
upowaniony przez Administratora Danych Osobowych w zaiaeindywidualnych
obowiazk6w pracowniczych.

§4

Osoba upowaniona przez Administratora Danych Osobowych jebibrgazana do:

1. zapoznania 8iz przepisami prawa w zakresie ochrony danych osgbo,

2. stosowania ok&onych przez administratora danych procedugrodkow majgcych
na celu zabezpieczenie danych przed ich gdogniem osobom nieupowaonym;

3. zachowania szczegOlnej staraggiow trakcie wykonywania operacji przetwarzania
danych osobowych;

4. przestrzegania ustalonych ads procedur w zakresie ochrony danych osobowych.



Zalacznik Nr 2

do Zaradzenia 5/2012
Kierownika Gminnego €odka
Pomocy Spotecznej

w Postominie

z dnia 28 grudnia 2012r.

Instrukcja zarz adzania systemem informatycznym

Gminnego Gsrodka Pomocy Spotecznej w Postominie

Podstawa prawna:

Ustawa z dnia 29 sierpnia 1997r. o ochronie damgdbowych (tj. Dz. U. z 2002r. Nr 101
poz. 926 z pén. zm.) oraz Rozposrzenie Ministra Spraw Wewtrznych i Administraciji

z dnia 29 kwietnia 2004r. w sprawie dokumentacjemwvarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim pomy odpowiadé urzadzenia i systemy
informatyczne shmce do przetwarzania danych osobowych (Dz. U. Nr po@. 1024

z p&n. zm.).

§1
Przepisy ogdlne
1. Instrukcja zarzdzania systemem informatycznym Gminnegosradka Pomocy
Spotecznej w Postominie, zwana dalej instrakopisuje sposoby nadawania uprawinie
uzytkownikom, okréla sposéb pracy w systemie informatycznym, procgdarzdzania
oraz czynnéci mapce wptyw na zapewnienie bezpiefigeva systemu informatycznego.
2. Niniejsza instrukcja realizuje ,Politgk bezpieczéstwa przetwarzania danych
osobowych” obowizujaca w Gminnym Grodku Pomocy Spotecznej w Postominie.

§2
Definicje
llekro¢ w niniejszym dokumencie jest mowa o:
» GOPS - nalegy przez to rozumieGminny Grodek Pomocy Spotecznej w Postominie,
» Administratorze Danych — nailg przez to rozumieKierownika GOPS,
= Administratorze Bezpiecastwa Informatycznego — naleprzez to rozumiepracownika

wyznaczonego do nadzorowania przestrzegania zasadony danych osobowych



ustanowionego zgodnie z Polityka bezpidstea przetwarzania danych osobowych
w GOPS,

= Administratorze Systemu Informatycznego - wgleprzez to rozumie osok
odpowiedzialg za funkcjonowanie systemu informatycznego GOPS,

» Uzytkowniku systemu — natg przez to rozumie osole upowaniona do przetwarzania
danych osobowych w systemie informatycznym GOPS,

» Sieci lokalnej — naley przez to rozumie fizyczne i logiczne paktzenie systemoéw
informatycznych GOPS z wykorzystaniem adzex telekomunikacyjnych,

» sieci Internet — nalgy przez to rozumiepubliczry si& telekomunikacyja w rozumieniu
ustawy Prawo telekomunikacyjne (Dz. U. z 2004r1Nt, poz. 1800 z @Fd. zm.)

W Gminnym Grodku Pomocy Spotecznej w Postominie fugké&dministratora Systemu

Informatycznego i Administratora Bezpieéaséva Informacji petri osoby wyznaczone przez

Kierownika Girodka (wzor stanowi zat. Nr 2A oraz zakres olxakow Administratorow

okresla zat. Nr 2B)

§3
Procedury nadawania i zmiany uprawnie do przetwarzania danych osobowych
1. Kazdy wzytkownik systemu przed przygtieniem do przetwarzania danych osobowych
musi zapoznasi¢ z:
= ustaw z dnia 29 sierpnia 1997r. o ochronie danych osgobw(Dz. U. z 2002r.
Nr 101 poz. 926 z pd. zm.),

» Polityka bezpieczestwa przetwarzania danych osobowych w Gminnydrodku
Pomocy Spotecznej w Bierzwniku,

» niniejszym dokumentem,

oraz posiadaupowanienie do przetwarzania danych osobowych.

2. Zapoznanie si z powyszymi informacjami pracownik potwierdza whlasgmanym
podpisem na&viadczeniu, ktérego wzoér stanowi gzegnik Nr 2C.

3. Administrator Systemu Informatycznego przyznaje awprienia z zakresie degiu
do systemu informatycznego na podstawie wnioskuadanie uprawnie w systemie
informatycznym, ktérego wzor stanowi zetnik Nr 2D.

4. Przyznanie uprawnie w zakresie dogpu do systemu informatycznego polega
na wprowadzeniu do systemu dlazéago uytkownika unikalnego identyfikatora, hasta

oraz zakres dogbu danych i operacji.



10.

11.

12.

Hasto ustanowione podczas przyznawania uprawmezez Administratora Systemu
Informatycznego naky zmient na indywidualne podczas pierwszego logowania si
w systemie.
Pracownik ma prawo do wykonywania tylko tych czy§wsip do ktérych zostat
upowaniony — wzor stanowi zatznik Nr 2E.
Pracownik ponosi odpowiedzialftoza wszystkie operacje wykonane przyyeiu jego
identyfikatora i hasta dagtu.
W systemie informatycznym stosujeg siwierzytelnianie dwustopniowe na poziomie
dostpu do systemu operacyjnego i sieci lokalnej orasteppar do aplikaciji.
Odebranie uprawnfe pracownikowi naspuje na pisemny wniosek kierownika GOPS
Z podaniem daty oraz przyczyny odebrania uprafvnie
Kierownik GOPS zobowgzany jest pisemnie informowaAdministratora Bezpiecistwa
Informacji o kadej zmianie dotycxe] pracownikdw magej wplyw na zakres
posiadanych uprawnien systemie informatycznym.
Identyfikator osoby, ktdéra utracita uprawnienia dimstpu do danych osobowych naje
niezwitocznie zablokowaw systemie informatycznym oraz uniex& hasto.
Administrator Systemu Informatycznego zobamény jest do prowadzenia i ochrony
rejestru aytkownikow i ich uprawnié w systemie informatycznym. Rejestr stanowi
zahcznik Nr 2F.
§4

Zasady postugiwania si hastami
Bezpdredni dostp do systemu informatycznego peo mig€ wytacznie po podaniu
identyfikatora osoby i wkxiwego hasta.
Hasto uytkownika powinno by zmieniane co najmniej raz w miasil.
Identyfikator wytkownika nie mae by zmieniany bez wyrme)] przyczyny,
a po wyrejestrowaniu aytkownika z systemu informatycznego nie @0 zosta
przydzielany innej osobie.
Pracownicy s odpowiedzialni za zachowanie poufab swoich identyfikatoréw

i haset.

5. Hasta uytkownika utrzymuje s w tajemnicy réwnie po uptywie ich wanaosci.

Hasto naley wprowadzé w sposoéb, ktory unieniiwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenies ktg poznat hasto w sposob nieuprawniony,
pracownik zobowizany jest do natychmiastowej zmiany hasta i pomfmwania

o zaistniatym fakcie Administratora Bezpiefigeva Informaciji.

. Przy wyborze hasta obogauja nastpujace zasady:



* minimalna dtugé¢ hasta 0, 8 znakow,

» zakazuje s stosowa: hasel, ktére iytkownik stosowat uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego inmi&, drugiego imienia, nazwiska,
przezwiska, pseudonimu w jakiejkolwiek formie, imi¢w szczegdlni imion oséb
Z najblizszej rodziny), ogolnie doginych informacji o aytkowniku (numer telefonu,
numer rejestracyjny samochodu, numer PESEL, itp.)

» npalery stosowd: hasta zawierape kombinacje liter i cyfr, hasta zawieteg¢ znaki
specjalne (.,()’'@.#,& itp.) o ile system informemny i oprogramowanie
na to pozwala,

» zmiany hasta nie wolno zleeannym osobom.

§5
Procedury rozpoczcia, zawieszenia i zakiiczenia pracy w systemie
. Rozpoczcie pracy w systemie komputerowym wymaga zalogowasti do systemu
przy wyciu indywidualnego identyfikatora oraz hasta dpst
. Przed opuszczeniem stanowiska pracy ayal@ablokowa stacg robocz lub wylogowa
Si¢ z oprogramowania i systemu operacyjnego.
. Przed wykczeniem komputera nalg bezwzgédnie zakaczy¢ prace uruchomionych
programow, wylogowasie z systemu operacyjnego i wyk@nzamknécie systemu.
. Niedopuszczalne jest wdzanie komputera przed zamégiem oprogramowania
I systemu operacyjnego.
§6
Procedury tworzenia kopii zapasowych
. Za systematyczne przygotowanie kopii bezpiésiga odpowiada Administrator

Systemu Informatycznego.

2. Kopie bezpieczestwa wykonywaneascodziennie.

. Kopie bezpieczigstwa wykonywaneagsserwerze gtbwnym GOPS.

8§87
Sposob, miejsce i okres przechowywania elektronicgoh noénikow informacji
zawierajacych dane osobowe oraz wydrukow
. Elektroniczne néniki informacji
= Dane osobowe w postaci elektronicznej — zaatkigm kopii bezpieczestwa —
zapisane na ptytach CD/DVD czy dyskietkach twardpet mog opusci¢ obszaru

przetwarzania danych osobowych.



= Elektroniczne néniki informacji s przechowywane w pokojach stangeych obszar
przetwarzania danych osobowych, dkoay w Polityce bezpiecistwa
przetwarzania danych osobowych, w zamimmh szafach.

» Urzadzenia, dyski lub inne informatyczne dmiki, zawierajce dane osobowe
przeznaczone do likwidacji, pozbawia svcze&niej zapisu tych danych, a ngstie
uszkadza siw sposéb mechaniczny.

= Elektroniczne néniki informacji, zawierajce dane osobowe, nie mpgost&
przekazane innemu podmiotowi nieuprawnionemu ddegasdo tych danych, nawet
po uprzednim usueciu danych z nénika.

» Urzadzenia, dyski lub inne informatyczne émiki, zawierajce dane osobowe,
przeznaczone do naprawy, pozbawia ¢ przed napraw zapisu tych danych
albo naprawia sije pod nadzorem osoby upaimgone;.

. Kopie zapasowe

» Kopie bezpieczistwa g przechowywane na serwerze GOPS budynkudirZsminy
w Postominie

= Dostkp do danych opisanych w punkcie 1 ma Administr&ystemu Informatycznego
oraz upowanieni pracownicy.

. Wydruki

= W przypadku konieczrigi przechowywania wydrukow zawiegaych dane osobowe
nalery je przechowywé& w miejscu uniemdiwiajacym bezpéredni dosgp osobom
niepowotanym.

» Pomieszczenie, w ktorym przechowywangveydruki robocze musi kynalezycie
zabezpieczone po godzinach pracy.

=  Wydruki, ktére zawieraj dane osobowe iasprzeznaczone do usgnia, naley

zniszczy w stopniu uniemdiwiajacym ich odczytanie.

§8
Sposéb zabezpieczenia systemu informatycznego praedusami i szkodliwym
oprogramowaniem
Na kadym stanowisku komputerowym musi dyzainstalowane oprogramowanie
antywirusowe wgczory ochrom antywirusovd i antyspyware.
Definicje wzorcow wirusOw aktualizowane sodziennie.
Bezwzgtdnie zabrania giuzywania ngnikdw niewiadomego pochodzenia.

Bezwzgkdnie zabrania gipobierania z sieci Internet plikbw niewiadomegahmdzenia.



Administrator Systemu Informatycznego przeprowacigdicznie kontrole antywirusowe
na wszystkich komputerach — minimum co trzy miesi

Kontrola antywirusowa przeprowadzona jest rowniea wybranym komputerze
w przypadku zgtoszenia nieprawidtoyen w funkcjonowaniu sprgu komputerowego
lub oprogramowania.

W przypadku wykrycia wirusOw komputerowych sprawtkza jest stanowisko
komputerowe, na ktérym wirus wykryto oraz wszystkiesiadane przezzytkownika

nosniki.

§9

Zasady udosgpnienia oraz przekazywania danych osobowych innymsmbom

I instytucjom
. Dane osobowe przetwarzane przez Gmindyo@ek Pomocy Spotecznej w Postominie
podlegag ochronie na zasadach o#mmych w ustawie z dnia 29 sierpnia 1997r. o
ochronie danych osobowych.
. Dane osobowe udeginia s¢ osobom lub podmiotom uprawnionym do ich otrzymyiaan
na mocy przepisow prawa . Innym osobom i podmiotmimwymienione powyej mazna
udostpni¢ dane osobowe, za wgkiem danych wraiwych, jezeli w sposéb wiarygodny
uzasadry potrzele posiadania tych danych, a ich udgpstienie nie naruszy praw

i wolnosci oséb, ktérych one dotygz

3. Udostpnienie danych osobowych nie aeoby realizowane dragtelefoniczma.

. Dane osobowe udaginia s¢ na pisemny, umotywowany wniosek, chyteaprzepis innej

ustawy stanowi inaczej. Wniosek powinien zawteranformacje umaliwiajace

wyszukanie w zbiorzeéadanych danych oraz wska&zech zakres i przeznaczenie— wzor

okresla zahcznik Nr 2G.

. Odmowa udosgpnienia danych w stosunku do osob i podmiotéw, yiidruprawnienie

do zadania tych danych nie wynika z ustawy,z@masipic jezeli spowodowatoby to:

- ujawnienie wiadomgi stanowacych tajemni¢ paistwows,

- zagraenie dla obronnwi lub bezpiecz@stwa pastwa, zycia i zdrowia ludzi
lub bezpieczéstwa i poradku publicznego,

- zagraenie dla pastwowego interesu gospodarczego lub finansowefstpa,

- istotne naruszenie dobr osobistych oséb, ktérycte dtycz lub innych oséb.

Dane wrgliwe — co do zasady, zabraniag sich przetwarzania. Wszelkie vayki

od tej zasady zostaty wymienione w art. 27 uststawy. § to dane, ktére ujawniaj



pochodzenie rasowe Ilub etniczne, pdygl polityczne, przekonania religijne
lub filozoficzne, przynalenos¢ wyznaniovs, partyjna lub zwjzkowa, jak rownie: dane
0 stanie zdrowia, kodzie genetycznym, natogach iybiu seksualnym oraz dane
dotyczice skaza, orzeczé o ukaraniu i mandatéw karnych, a zakinnych orzecze

wydanych w posppowaniu gdowym lub administracyjnym.

Udoskpnione dane ména wykorzystd wylgcznie zgodnie z przeznaczeniem, dla ktérego

zostaly udogtpnione.

Jezeli przepisy odgbnych ustaw, ktdre odnassiec do przetwarzania danych, przewigluj
dalej ichca ich ochromr, niz wynika to z ustawy o ochronie danych osobowychiosige
si¢ przepisy tych ustaw 9np. ustawa z dnia 29 sierp@8¥r. Ordynacja podatkowa).

Dane osobowe— wszelkie informacje dotyaze zidentyfikowanej Ilub midiwej
do zidentyfikowania osoby fizycznej. Osoba #iwa do zidentyfikowania jest osoba,
ktorej tazsama¢ mozna okréli¢ bezpdrednio lub pérednio, w szczegoldai przez
powotanie si na numer identyfikacyjny albo jeden lub kilka sgfeznych czynnikow
okreslajacych jej fizyczne, fizjologiczne, umystowe, ekonaane, kulturowe
lub spoteczne. Informacji nie uw@ sk za umaliwiajaca okreslenie tazsamdaci osoby,
jezeli wymagatoby to nadmiernych kosztow, czasu luiatdi.

Zbiér danych — rozumie s¢ przez to kady posiadajcy struktue zestaw danych
0 charakterze osobowym, dgsty wedtug okrdonych kryteribw, niezalmie
od tego czy zestaw ten jest rozproszony lub pooziefunkcjonalnie.

§10
Procedury wykonywania przeghdow i konserwacji systemu
1. Przeghdy i konserwacja ueglzen.

*» Przeghdy i konserwacja ugdzen wchodacych w sktad systemu informatycznego
powinny by wykonywane w terminach oldenych przez producenta spta.

= Nieprawidiowagci ujawnione w trakcie tych dziatapowinny by niezwiocznie
usungte, a ich przyczyny przeanalizowane. O fakcie ujawia nieprawidtoweci
nalezy zawiadomé Administratora Bezpiecastwa Informacji.

2. Przeghd programow i narkgzi programowych.



= Konserwacja baz danych osobowych przeprowadzortazpgsdnie z zaleceniami
tworcow poszczegolnych programéw.

= Administrator Bezpieczestwa Informacji zobowazany jest uaktywri mechanizm
zaliczania nieudanych préb dgstt do systemu oraz ustawiblokad: konta
uzytkownika po wykryciu trzech nieudanych prob, we zystkich systemach
posiadajcych tak funkcie.

3. Rejestracja dziatakonserwacyjnych, awarii oraz napraw.

= Administrator Bezpiecastwa Informacji prowadzi ,Dziennik  systemu
informatycznego GOPS”. Wzér i zakres informacjiestjowanych w dzienniku
okreslony jest w zadczniku Nr 2H.

= Wpiséw do dziennika me dokonywa Administrator Danych Osobowych,
Administrator Bezpieczestwa Informacji lub osoby przez nich wyznaczone.

§11

Pokczenie do sieci Internet jest realizowane poprizQGRANGE.



Postomino, dnia 28.12.2012r

Wyznaczenie Administratora Systemu Informatycznego

Na podstawie art. 36 ust. 3 ustawy z dr@asierpnia 1997r. o ochronie danych
osobowych (tj. Dz. U. z 2002r. Nr 101, poz. 9266zrp zm.) z dniem 28.12.2012r.

1. Wyznaczam Pana/Pary Jarostawa Modliszewskiego
zam. Jarostawiec ul. &rea 15; 76-200 Stupsk
legitymujca sie dowodem osobistym nr ASN 410402
wydanym przez Wojta Gminy Postomino

na Administratora Systemu Informatycznego

2. Administrator Systemu Informatycznego odpowiedzialest za funkcjonowanie
Systemu Informatycznego Gminnegér@ka Pomocy Spotecznej w Postominie.

3. Jest na czas zatrudnienia w Gminnyrir@ku Pomocy  Spotecznej w Postominie.

(podpis  Administratora Systemu Informatycamjeg (podpis Kierawa GOPS)



Postomino, dnia 18 listopad 2013r.

Wyznaczenie Administratora Bezpieczéstwa Informaciji

Na podstawie art. 36 ust. 3 ustawy z dr@asierpnia 1997r. o ochronie danych
osobowych (tj. Dz. U. z 2002r. Nr 101, poz. 9266zrp zm.) z dniem 18.11.2013r.

1. Wyznaczam Pang Janin, Lyczko-Schmidt
zam. ul. Wiléska 23/8; 76-200 Stupsk

legitymujca sie dowodem osobistym Seria AYC Nr 208204 wydanym prze
Prezydenta Miasta Stupsk

na Administratora Bezpieczastwa Informacji

2. Administrator Bezpieczsstwa Informacji jest odpowiedzialny za bezpietste/o
danych osobowych w systemie informatygan w tym w szczegOlnmi
za przeciwdziatanie dagiowi 0sOb niepowotanych do systemu, w ktorym
przetwarzane as dane osobowe oraz za podejmowanie odpowiedniclatadzi
w przypadku wykrycia narusaev systemie zabezpieaze

(podpis Administratora Bezpiedstwa Informacjiy 0w (podpﬂerowmka GOPS)



Zascznik Nr 2B
do Instrukcji zargdzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

Obowiazki Administratora Systemu Informatycznego

. Nadz6r nad przestrzeganiem instrukcji dlapcej sposOb zaszlzania systemem
informatycznym.

. Nadzor nad wisciwym zabezpieczeniem sptm, w ktérych przetwarzanea sdane
osobowe.

. Nadzér nad wykorzystywaniem w Gminnyngrddku Pomocy Spotecznej w Postominie
oprogramowania i jego legaléma.

. Przeciwdziatanie dogbowi 0sob niepowotanych do systemu, w ktérym proggtwane
sq dane osobowe.

. Podejmowanie odpowiednich dziate celu wigciwego zabezpieczenia danych.

6. Badanie ewentualnych naruszag systemie zabezpieazeanych osobowych.

. Podejmowanie decyzji o instalowaniu nowych agizsa oraz oprogramowania

wykorzystywanego do przetwarzania danych osobowych.

. Nadzér nad wykorzystywaniem Kkopii zapasowych, ichzephowywaniem oraz

okresowym sprawdzaniem podt&m przydatngci.

. Wdrozenie szkolé z zakresu przepisow dotygz/ch ochrony danych osobowych oraz
srodkow technicznych i organizacyjnych przy przetzeeniu danych w systemach
informatycznych.



Obowiazki Administratora Bezpieczaistwa Informaciji

Nadzor nad przestrzeganiem instrukcji dlapcej sposéb zasrlzania systemem
informatycznym.

Nadzor nad wihciwym zabezpieczeniem sptm oraz pomieszche w ktdrych
przetwarzanessdane osobowe.

Nadzor nad wykorzystywaniem w Gminnym$rddku Pomocy Spotecznej w Postominie
oprogramowania i jego legaléma.

Przeciwdziatanie dogbowi 0sob niepowotanych do systemu, w ktérym proegiwane
sa dane osobowe.

Podejmowanie odpowiednich dziates celu wigciwego zabezpieczenia danych.
Wdrozenie szkolé z zakresu przepiséw dotyga/ch ochrony danych osobowych oraz
srodkéw technicznych i organizacyjnych przy przetresniu danych w systemach
informatycznych.

Sporadzanie planow kontroli zatwierdzonych przez Adnmtiritora Danych Osobowych
oraz przeprowadzanie zgodnych z nimi kontroli.

Sporadzanie raportow z naruszenia bezpiésit®a systemu informatycznego.



Zascznik Nr 2C
do Instrukcji zargdzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

Oswiadczenie

Oswiadczam,ze zapoznatem siz przepisami dotyegzymi ochrony danych osobowych

I zobowhzuje si¢ do przestrzegania:

1.

Ustawy z dnia 29 sierpnia 1997r. o ochronie danystbowych (tekst jednolity: Dz.
U. z 2002r. Nr 101 poz. 926 z f zm.),

Rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkéw
technicznych i organizacyjnych, jakimi powinny odpada urzadzenia i systemy
informatyczne skiace do przetwarzania danych osobowych (Dz. U. z 2094 100
poz. 1024),

Polityki bezpieczastwa przetwarzania danych osobowych w GminnysroGku
Pomocy Spotecznej w Postominie,

Instrukcji zaradzania systemem informatycznym Gminnegarddka Pomocy

Spotecznej w Postominie.

Jednoczénie w czasie wykonywania swoich obagkow stizbowych zobowizuje sie do:

1.

2.

Zapewnienia ochrony danym osobowym przetwarzanynebiorach Gminnego
Osrodka Pomocy Spotecznej w Postominie, zabezpieazpried udosgpnieniem
osobom trzecim i nieuprawnionym, zabraniem, usz&ogan oraz nieuzasadnipn
modyfikacp lub zniszczeniem.

Zachowaniem w tajemnicy, ta& po ustaniu stosunku pracy, wszelkich informacji
dotyczicych funkcjonowania systeméw lub wdzer stuzacych do przetwarzania

danych osobowych oraz haset apst do tych zbiorow.

POStOMING, AN, oo

(podpis pracownika)



Zascznik Nr 2D

do Instrukcji zadzania systemem informatycznym

w Gminnyms@dku

Pomocy Spotecznej w Postominie

Whniosek o nadanie uprawni@ w systemie informatycznym

Rodzaj zmiany w systemie informatycznym:

Nowy wytkownik

Modyfikacja uprawnig

Odebranie uprawrtie

Imie i nazwisko
uzytkownika

Opis zakresu uprawnie
uzytkownika w systemie
informatycznym

Data wystawienia: .............cceevveineennns

(podpis Kierownika GOPS)

(AkceptagyBl)



Zascznik Nr 2E
do Instrukcji zargdzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

Postomino, dnia .......c.ccoooeviiiei

Upowaznienie Nr .........

do przetwarzania danych osobowych

w Gminnym Osrodku Pomocy Spotecznej w Postominie

Na podstawie ustawy z dnia 29 sierpnia 1997ochronie danych osobowych
(tji. Dz. U. z 2002r. Nr 101, poz. 926 z4pd zm.) upowaniam

Pana/Pani .........ccoviii i,

do przetwarzania danych osobowych i danychziwgch w zakresie wynikacym

Z zajmowanego stanowiska pracy.

Administrator Danych Osobowych zobazuje Pana/Paaido przestrzegania Polityki
bezpieczéstwa danych osobowych w Gminnym sr@dku Pomocy Spotecznej
w Postominie i Instrukcji arzdzania systemem informatycznym &foym

do przetwarzania danych osobowych w Gminnyndro@ku Pomocy Spotecznej

w Postominie.

1. Upowanienie wane jest na czas zatrudnienia w Gminnyndrddku Pomocy
Spotecznej w Postominie.

2. Upowanienie Wane do Nia ........oooiniiii i it e e e e ee e e



Zahcznik Nr 2F

do Instrukcji zadzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

Ewidencja oso6b upowanionych do pracy w systemie informatycznym
oraz upowaznionych do przetwarzania danych osobowych

Lp.

Nazwisko i imig
(Identyfikator)

System/aplikacja/zbior
danych osobowych

Data nadania
upowaznienia

Data ustania
upowaznienia




Zafacznik Nr 2H
do Instrukcji zargdzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

Dziennik systemu informatycznego

Gminnego Gsrodka Pomocy Spotecznej w Postominie

Dziennik zawiera opis wszelkich zdafizeistotnych dla dziatania systemu informatycznego,
a w szczegOlrgei:
» w przypadku awarii — opis awarii, przyczyrawarii, szkody wynikle na skutek awarii, sposob
usunkcia awarii, opis systemu po awarii, wnioski;

= w przypadku konserwacji systemu — opis pogjh dziata, wnioski.

Lp. | Data i godzina Opis zdarzenia Podjete dziatania | Podpis
zdarzenie




Zahcznik Nr 1H
do Polityki bezpiesgtwaprzetwarzania danych osobowych
w Gminnymé@dku Pomocy Spotecznej w Postominie

RAPORT
Z naruszenia bezpiecaestwa systemu informatycznego

w Gminnym Osrodku Pomocy Spotecznej w Postominie

.Data: GOodzINA: ...

(dd.mm.rr.) (gg.mm.)
Osoba powiadamiagga o zaistniatym zdarzeniu:

(imi, nazwisko, stanowisko sthowe, nazwa zytkownika (j&li wystepuje)

Lokalizacja zdarzenia:

(np. nr pik nazwa pomieszczenia)

Rodzaj naruszenia bezpieaséva oraz okoliczrii towarzyszce:

""" (data, podpis Administratora Bezpiessawa Informacji)



Zaknik Nr 2G
do Instrukcji zargdzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

L WNIOSEK QO . oo e e e e e e e e e

(nazwa firmy i jej siedziba albo nazwisko, gmiadres zamieszkania wnioskodawcy nr ewidencyjiy dtaz nr REGON)

3. Podstawa prawna upoavaajaca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadé&hb innych i wymienione w art.
ust. 1 o ochronie danych osobowych:

(data, podpis i ew. pieez wnioskodawcy)



Zahcznik Nr 2F

do Instrukejaradzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

Ewidencja os6b upowanionych do pracy w systemie informatycznym
oraz upowaznionych do przetwarzania danych osobowych

Lp. Nazwisko i imig System/aplikacja/zbi6r Data nadania | Data ustania
(Identyfikator) danych osobowych upowaznienia | upowaznienia
Jedrzejewska Grayna
1 02 nOpieka 28.12.2012
Stawska Halina
2 03 nOpieka 28.12.2012
03 Dodatki Mieszkaniowe
3 Jarz?bs'ég Baena nOpieka 28.12.2012
tyczko Janina
4 07 nOpieka 28.12.2012
magda PEFS
Papk Sylwester
S 08 nOpieka 28.12.2012
- Zespoty Interdyscyplinarne
Nogaj Teresa
6 04 nOpieka 28.12.2012
Musurol\élarzena Fundusz Alimentacyjny
7 3 Swiadczenia Rodzinne | 28.12.2012
i Pomoc materialna uczniom o
charakterze socjalnym
Papk Vc\)/ées’fawa Fundusz Alimentacyjny
8 11 Swiadczenia Rodzinne 28.12.2012
i Pomoc materialna uczniom o
charakterze socjalnym
Rzepczyski Jacek
9 11 nOpieka 28.12.2012
Modliszewski Jarostaw
admin ’ nOpieka
10 admin Swiadczenia Rodzinne 28.12.2012
10,6 Fundusz Alimentacyjny
admin Dodatki Mieszkaniowe

Strona: 1






