Zarzadzenie nr 7/2014
Kierownika
Gminnego Gsrodka Pomocy Spotecznej w Postominie
z dnia 04 listopada 2014r.

w sprawie ustalenia i przygia zasad korzystania z komputerow #owych oraz ochrony
wiasnaici intelektualnej w Gminnym Grodku Pomocy Spotecznej w Postominie.

Na podstawie 813 ust. 3 Statutu Gminnegoo@ka Pomocy Spotecznej w Postominie
nadanego UchwatRady Gminy XXXII/380/05 z 21 lutego 2005r. oraz 5&ust. 1 i 2
Regulaminu Organizacyjnego Gminnegé&r@lka Pomocy Spotecznej w Postominie z dnia
25 wrzénia 2008r. nadanego Zadzeniem 2/08 Kierownika Gminnegosi©dka Pomocy
Spotecznej w Postominie

zarzadzam co nasgpuje:

8 1. Ustala st zasady korzystania z komputeréw zdlawych w Gminnym @&rodku
Pomocy Spotecznej w Postominie i zobgmuije s¢ pracownikéw do przestrzegania
oraz ochrony wtasrigi intelektualnej, wg Regulaminu stanaeg&go Zaacznik nr 1
do niniejszego zaszlzenia.

§ 2. Kazdy pracownik zobowizany jest podpisa ,metryczkke komputera”, z
wymienionym w niej oprogramowaniem, na ktore Prasech posiada licencje, a z
ktérego pracownik korzysta w zgwiku z wykonywaniem obowzkow pracowniczych
stanowsca zakcznik nr 1 do regulaminu oraz porozumienie z Praaed stanowace
zahkcznik nr 2 do regulaminu.

8§ 3. W sprawach nieuregulowanych zgizeniem, zastosowanie ragjrzepisy ustawy z
dnia 4 lutego 1994 roku o prawie autorskim i prawpokrewnych (Dz.U. z 2010 Nr
152 poz. 106 ze zm.) oraz ustawy z dnia 6 czen88d toku- Kodeks karny (Dz. U. z
1997, Nr 88 poz. 553 ze zm.) i ustawy z dnia 6 wezar 1997 roku- Kodeks
postpowania karnego (Dz. U. z 1997 Nr 89 poz. 555 zg.zm

8 4. Wykonanie zarzdzenia powierza &i ABlI i ASI Gminnego Grodka Pomocy
Spotecznej w Postominie.

8§ 5. Zarzmdzenie wchodzi wycie z dniem podpisania.

Kierownik
Gminnego Grodka Pomocy
Spotecznej w Postominie
KrystynaSlebioda



Zahkcznik nr 1

do Zaradzenia Nr 7
z dnia 04.11.2014r.
Kierownika
Gminnego Grodka
Pomocy Spotecznej
w Postominie

Regulamin zasad korzystania z komputeréw stbowych oraz ochrony wtasnéci intelektualnej
w Gminnym Osrodku Pomocy Spotecznej
w Postominie

Postanowienia ogodlne
81
llekro¢ w niniejszym dokumencie jest mowa o:

- Pracodawcy/@odek - naley przez to rozumie Gminny Grodek Pomocy Spotecznej w
Postominie.

- Pracowniku - nalg przez to rozumée wytkownika systemu- oseb upowanioma do
przetwarzania danych osobowych w systemie inforozatym Grodka.
Uzytkownikiem mae by pracownik Grodka, osoba wykonaga prag na podstawie
umowy zlecenia  lub innej umowy cywilno-prawnegoba odbywajca sta w
Osrodku lub wolontariusz,

- Sieci lokalnej - naley przez to rozumie polaczenie systemow informatycznychsrodka
wytacznie dla wilasnych jej potrzeb przy wykorzystaniuzadzen i sieci
telekomunikacyjnych, sieci rozlegtej - najeprzez to rozumie sie publiczra w
rozumieniu ustawy z dnia 21 lipca 2000 r. - Praelekomunikacyjne (Dz. U. Nr 73,
poéz. 852, z pin. zm.).

- atrybutach legalnwi - atrybutami legalnici s3: umowa licencyjna, certyfikat autentyczeg
oryginalny ndénik, oryginalna instrukcja, faktura zakupu,

- ABI- Administrator Bezpieczestwa Informacji GOPS Postomino,

- ASI- Administrator Systeméw Informatycznych GOPStemino.
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Niniejszy Regulamin ustala zasady:
—ochrony wiasngci intelektualne,
—korzystania z komputeréw sfoowych,
—monitorowania pracy pracownikow przy wykorzystakamputeréw stabowych,
—wysylania stubowej poczty elektronicznej.

83

Celem wdraenia Regulaminu jest zachowanie rownowagi pozy uzasadnionym interesem
pracownika do ochrony jego prywatieg a prawem do ochrony tajemnic i mienia Pracodawaw
szczegolnéci:

a. poprawa jakéci i zgodndci z procedurami obowzujacymi u Pracodawcy wykonywania

pracy przez pracownikow,

b. zabezpieczenie uzasadnionych intereséw Pracodawcy,
ochrona tajemnicy gospodarczej handlowej Pracodawcy
d. zabezpieczenie danych oraz mienia pracodawcy.

o

84
1. Zobowigzuje st pracownikéw do korzystania z legalnego oprogranmaa
2. Wszyscy pracownicy mag wykorzystywd& jedynie legalne oprogramowanie
dostarczone przez Pracodawdktdry dokonuje zakupdw wytznie u dostawcow
autoryzowanych przez producentow oprogramowania.



3. Do kazdego komputera przypisana jest licencja oprogramawagodnie z zasad, 1
komputer = 1 licencja’oraz gacje robocze korzystgje z serwera mugzmiet
zakupione licencje dogtowe zgodnie z zasad ,l komputer = 1 licencja
doskpowa”. Zabrania si instalowania tej samej licencji na wielu komputérachyba
ze warunki licencji na to zezwalg

4. Instalacje oprogramowania na stanowiskach kompwtgro mog by¢ dokonywane z
nosnikdw znajdujcych se w zasobach Pracodawcy. Ich instalacjazendy
dokonywana wyicznie przez ASI lub przez osoby przeego upowznione
do przeprowadzenia instalacji autoryzowanej.

5. Pracownik mae dokona tylko autoryzowanej instalacji. Autoryzowana inatga
nastpuje po wydaniu zgody przez informatyka, zinwertawaniu oprogramowania
I dopisaniu go do metryki komputera stanowiska kotepwego.

6. Oprogramowanie w wersjach testowych lub w jakikekvinny sposéb ograniczone
umowami licencyjnymi mae by wytkowane wyicznie zgodnie 2z jego
przeznaczeniem i w czasie ofl@ym w umowie licencyjnej jedynie przez osoby
upowanione przez ABI i ASI.

7. Nosniki oprogramowania znajdajsic w na stanowisku ASI Pracodawcy lub na
serwerze zasobéw, do ktérych dgsimap ASI lub upowanione osoby. Néniki
oprogramowania nie magnajdowa sie w zadnym innym miejscu, a szczegolnie nie
moga by¢ kopiowane, wypgyczane lub wzaden sposéb przekazywane osobom
trzecim. Dotyczy to rowniekoddéw aktywacyjnych produktow.

8. Zgromadzenie oprogramowania wraz z dowodami potlziggcymi ich legalné¢
(dokumentacja, certyfikaty, licencje, $miki, ksiazki, kopie faktur) i przetrzymywanie
ich w wyodgbnionym miejscu, niedoginym dla pozostatych pracownikoéw natedo
obowiazkéw ASI.

9. Kazdy z pracownikow zobowzany jest do podpisania ,metryki komputera", z
wymienionym w niej oprogramowaniem, na ktore praeda posiada licencje, a z
ktorego pracownik korzysta w zyaku z wykonywaniem obowzkow stizbowych.
Wz6r ,metryki komputera" stanowi zgdznik nr 1 do niniejszego regulaminu.

10. Pracownicy przyjmw, do wiadoméci informacje o konieczrdoi pracy wyhkcznie na
oprogramowaniu wymienionym w ,metryce komputera".

11. Pracownicy otrzymuj wyrazny zakaz wnoszenia na teren zaktadu pracy prywatkgpii
oprogramowania oraz kopiowania z peenprzendnych i pobierania z Internetu ,,utworéw"
bedacych przedmiotem ochrony praw autorskich.(prograkgymputerowe, utwory
muzyczne, filmy, gry komputerowe, itp.).

12. Konieczne zakupy oprogramowania lub instalowanieogamowania nie dolacego w
zasobach Pracodawcy maiggc konsultowane z ABI, ASI i glownksiegowa.

13. Naruszenia wiej wymienionych ustafe ze wzgtdu na obowgzujace przepisy prawne
stanow4d powane naruszenie dyscypliny pracy.

14. Kazdy z pracownikéw zobowkany jest podpisaporozumienie z pracodawstanowace
zahcznik nr 2 do niniejszego zaizenia zobowkujac St do przestrzegania zasad
I procedur wynikajcych z porozumienia oraz niniejszego regulaminu.

15.Jeden egzemplarz porozumienia zostanie saozeny w aktach osobowych
pracownika.

16. Wszelkie watpliwosci rozstrzyganeasprzez ABI i ASI.

Korzystanie z komputeréw stzbowych
85



1.

Zabronione jest wykorzystywane przez pracownikagaera stabowego do celow
prywatnych. W szczego0l&a zabronione jest instalowanie i wykorzystywanie
jakiegokolwiek oprogramowania bez wiedzy i udzizédb odpowiedzialnych za tego
rodzaju czynnéci u Pracodawcy.
Na udostpnionym komputerze nie moa przechowywazadnych danych tanrgtych
ustave o ochronie praw autorskich i prawach pokrewnyzii aielegalnych plikow mp3,
plikow video itp.
Zabronione gwszelkie ingerencje w spitZkomputerowy, a w szczegokudotyczy to:

a. modyfikowania konfiguracji komputera,

b. niszczenia lub usuwania plomb gwarancyjnych | czafac

c. modyfikowanie lub usuwanie plikbwetlacych czscia systemu operacyjnego lub

oprogramowania zainstalowanego na komputerze,

. Dziatania pracodawcy zmierzag do poprawy jakai pracy z komputerem, polegeg w

szczegolngci na eliminowaniu maiwosci pobierania okridonych danych z Internetu,
obcihzaniu sieci informatycznej poprzez ograniczeniezliwosci transferu danych z
komputera lub do komputera pracownika, usuwanidegenego oprogramowania,
blokowania dosgpu do nielegalnej téei oraz kontroli antywirusowej nie wymagajgody

pracownika.

Ogolne zasady monitorowania
86

Monitorowanie pracy pracownikOw przy wykorzystakamputerow stbowych jest dopuszczalne,
o ile nie jest sprzeczne z przepisami prawa, W esgaGci przepisami o ochronie danych
osobowych i prawem pracownikow do poszanowaniddtin osobistych.

w

87
Nie jest dopuszczalne ukryte monitorowanie komputgracownikow.
Kontrola jakdciowa i ilosciowa pracy przy komputerze oe by wykonywana pod
warunkiem poinformowania o tym pracownika.

Audyt wewnetrzny sprzetu i oprogramowania komputerowego.
88
Za przeprowadzenie audytu odpowiada ASI.
Audyt obejmuije:
a. kontrok legalngci zainstalowanego oprogramowania poprzez iderdggk
zainstalowanych aplikacji na komputerach pracowwik&rodka,
b. skanowanie zawarfoi dyskow w celu wyeliminowania ukrytych zawaito
plikow,
kontrok modyfikacji sprztu komputerowego,
d. prowadzenie statystyk w zakresie:
- wykorzystywania poszczegolnych aplikaciji,
- rzeczywistego czasu pracy poszczegolnych stalspiazych,
- korzystania z Internetu.
ASI na bigaco monitoruje wszystkie komputerys@dka.
Jakiekolwiek wykryte dziataniazytkownikéw, ktére stanowinaruszenie regulaminu
oraz zasady i ustalenia zawartePwlityce bezpieczastwa przetwarzania danych
osobowych i danych wraliwych w Gminnym Osrodku Pomocy Spotecznej w

o



Postominie oraz instrukcji zarzadzania systemem informatycznym (Zarzadzenie
Kierownika Gminnego €odka Pomocy Spotecznej w Postominie z dnia28 geudn
2012r. w sprawie: ustalania i wdemia Polityki bezpiecZstwa przetwarzania
danych osobowych i danych wtavych w Gminnym Grodku Pomocy Spotecznej w
Postominie oraz instrukcji zadzania systemem informatycznym) podlegaj
natychmiastowemu powstrzymaniu/usgani.

. Informatyk na podstawie statystyk w ramach audyawwtrznego dla optymalnego
wykorzystywania spkgu i oprogramowania ma prawo przesgistanowisko robocze.
Oznacza toze stanowisko komputerowe nie jest na state przgpisko konkretnego
pracownika Qrodka.

. Zaleca st zlecenie przeprowadzenia audytu bezpigstea  sprztu

I oprogramowania przynajmniej raz w roku przez &rnzewretrzng zgodnie
Z wytycznymi Ministra Administracji i Cyfryzaciji.

Dostep do systemow informatycznych.
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. Pracownik powinien zabezpieczgostp do systemow informatycznych, w szczegétno
systeméw operacyjnych, programéw, poczty elektavdf; itp. poprzez nadanie
indywidualnego hasta.

. Pierwsze haslo jest nadane pracownikowi przez A&townik jest zobowkany do zmiany
hasta podczas pierwszego logowania. Pracownik@siwazany do zmiany hasta podczas
pierwszego logowania.

. Pracownik powinien chroéhasto przed dogtem osob trzecich. W kdym przypadku, gdy
hasto zostato ujawnione innej osobie, Pracowntkzigsowazany do jego zmiany.

§10
Pracownik powinien wykorzystywastuzbowa poczt elektronicza (stuwzbowy adres e-
mail) jedynie do czynriai zwiazanych z wykonywanprag,.
Nie jest dopuszczalne wykorzystywaniezbiwej poczty elektronicznej) sdoowego adresu
e-mail) do celow prywatnych.
Zabronione jest wykorzystywanie prywatnej poczigkibnicznej (prywatnego adresu e-
mail) do celéw stbowych.

811
W celu kontroli tréci stuwzbowej korespondencji elektronicznej Pracownikacéttawca
moze wprowada sporadyczny monitoring sthowej skrzynki poczty elektroniczne;.
Kontrola tréci stuzbowej korespondencii elektronicznej pracownikazenby¢ dokonana
pod warunkiem wczaiejszego jego poinformowania.

Likwidacja oprogramowania
8§12
. Likwidacji podlega oprogramowanie komputerowe, &tor
a. nie jest i nie bdzie mogto by wykorzystywane w realizacji zafl@wiazanych z
dziatalngcia jednostki;
b. nie nadaje si do wspotpracy z pozostatym sprem lub/i oprogramowaniem w



C.

jednostce, a ich przystosowanie bytloby technicznie ekonomicznie

nieuzasadnione,
podczas przeprowadzonej inwentaryzacji oprogramavawykryto braki

odpowiedniegj liczby atrybutéw legaléa.

2. Likwidacja oprogramowania:

a.

b.

na podstawie protokotu likwidacji ASI zdejmuje ogramowanie z ewidencji
ilosciowej lub ilcsciowo-wartgciowej, za ktorych prowadzenie jest
odpowiedzialny,

jezeli zlikwidowane oprogramowanie bylo zakupione wraznagnikami ASI
przechowuje je w celu ich komisyjnego zniszczeaiaastpnie przekazywaneas
do utylizacji wraz ze zlikwidowanym spitem komputerowym.

Inwentaryzacja oprogramowania
813

1. Inwentaryzacja oprogramowania:

a.

=@

okreslenie liczby komputerow osobistych, notebookéw wsadéw wywanych

przez QGrodek oraz rodzaj oprogramowania zainstalowany nrezdym

komputerze,

porownanie zebranych informacji z faktycznie poaiadprzez Grodek liczla

licencji - poréwnanie odbywa ¢ipoprzez wskazanie odpowiedniej liczby

atrybutow legalnéxci dla kadej licenciji,

zebranie wersji instalacyjnych oprogramowania wrafego dokumentagjw

jedno centralne miejsce,

wyjasnienie wszelkich niedoborow atrybutow legaicio

zakup niezbdnego, brakujcego oprogramowania aby zapewmywiazywanie

sie¢ z umow licencyjnych,

nadanie dla kadego z komputerdéw indywidualnego oznaczenia,

przypisanie oprogramowania do komputerow i zakoe teczek inwentarzowych,

w skiad teczki inwentarzowej wchodzi:

- Metryka komputera

-  Karta Inwentaryzacyjna Oprogramowania (wzor KARTA
INWENTARYZACYJNA OPROGRAMOWANIA” stanowi zajcznik nr 3
do niniejszego regulaminu)

- Kopia porozumienia z pracownikiem,

- Wersje instalacyjne oprogramowania,

- Atrybuty legalndci lub wskazanie miejsca w ktérym przechowywane.

inwentaryzagj oprogramowania natg wykonywa raz w roku ( stan na 31

grudnia).

2. Za przeprowadzenie inwentaryzacji oprogramowan@oadada ABI i ASI. Z
wykonanych czynn&ei sporadza sprawozdanie.

3. Sprawozdanie przekazywane jest do wiad@nKierownika Grodka.

4. Zasady inwentaryzacji okila odebne zaradzenie Kierownika @odka.






Zakcznik Nr 1

do Regulaminu przestrzegania zasad i procedur
korzystania z legalnego oprogramowania oraz
ochrony whasngci intelektualnej w GOPS
Postomino

METRYKA KOMPUTERANR ......

NazWa KOMPULEIA: ... ..cvnii ittt

Typ komputera: STACJA ROBOCZA

(0] Gz U2 Vo - SRR
CHARAKTERYSTYKA SPRZETU:
Lp. Nazwa Sprgtu Charakterystyka
1. Procesor
2. Ptyta gtéwna
3. Pami¢ RAM
4. Dysk twardy
5. Naped dyskéw optycznych
6. Stacja dyskietek
7. Karta graficzna
8. Karta dzwiekowa
9. Karta sieciowa
10. Modem
11. Monitor
12. Klawiatura
13. Mysz
14. Drukarka
15. UPS
SYSTEM OPERACYJNY
1.
CHARAKTERYSTYKA ZAINSTALOWANEGO OPROGRAMOWANIA
LP. | PELNA NAZWA OPROGRAMOWANIA WYKAZ ATRYBUT.OW. LEGALNO ..SCI
— ze wskazaniem ich lokalizacji
1.
2.

Lokalizacja sprzetu:

Referat/stanowisko Pokoj Od dnia Do dnia

Zmiany dokonane w w/w sprzcie:

L.p.

Dnia Nazwa czsci Rodzaj operaciji Wartos¢ Podpis osoby dokonujcej zmiany

Rodzaj operacji:1 — wymiana uszkodzonego eleméturozbudowa, 3 — wymontowanie

Osoby odpowiedzialnesa:

1.
2.

Przestrzeganie zasad bezpiéstea i higieny pracy przy obstudze sgirzkomputerowego.

Przestrzegania prawa autorskiego i praw pokrewnyctakresie instalacji oprogramowania

komputerowego, bezwzglnie zabrania si

a. instalacji nielegalnego oprogramowania nie chroagmlicency uzytkownika,

b. instalacji oprogramowania, nieediacego w zasobie informatycznymsi@dka (tzn.
oprogramowania prywatnego nie zakupionego na poyrogrodka.




3. Zgtaszanie awarii, usterek sptz komputerowego i oprogramowania ASir@dka.

Klauzule:

Powierzany sprt moze by uzytkowany wyhcznie przez osoby zatrudnione w Gminnyrérdaku
Pomocy Spotecznej w Postominie, za zgddBl i ASI.

Osoby obstuguce zestaw komputerowy odpowiaglajnaterialnie za powierzony sptz i
oprogramowanie, jak rownie

Sporadzit: ...

Data: ....ccooviiieiiiiiie Podpis: ..o



POROZUMIENIE

Niniejsze porozumienie (zwane dalej ,PomoEniem”) zostalo zawarte w dniu 02
stycze 2015r. w Postominie poruzy:

Pani Krystyna Slebioda- Kierownikiem Gminnego 4$bdka Pomocy Spotecznej
w Postominie zwanym dalej ,Pracodayic

a

Panik Ewa Borowiec zwan dalej ,Pracownikiem”.

1.
2.

Pracownik zatrudniony jest przez Pracodawa podstawie umowy 0 prac

Pracodawca wypog@t stanowisko pracy Pracownika w  oprogramowanie
komputerowe wykazane w metryce komputera stagmmvizahcznik do niniejszego
porozumienia.

Pracownik korzysta z oprogramowania w zxkiu z wykonywaniem obowzkow
pracowniczych.

Pracodawca i Pracownik uzgadmiage do podstawowych obowakow Pracownika
nalezy korzystanie z oprogramowania w =agku z wykonywaniem obowkkow
pracowniczych, zgodne z obawaujacymi przepisami prawa oraz wgiznie w celach
wykonywania obowizkow pracowniczych jak rownteniekorzystanie z jakiegokolwiek
oprogramowania komputerowego, doywania ktérego Pracodawca nie jest uprawniony,
W czasie pracy, W miejscu pracy ani przyciu sprztu Pracodawcy.

Pracownik @wiadcza, & jest swiadomy odpowiedzialriwi karnej o ktérej mowa
w artykutach: 278 § 2, 293 w zgwiku z 291 oraz art. 292 ustawy z dnia 6 czerwc& X199
kodeks karny (tekst jednolity - Dz. U. z 1997, N8, §0z. 553, ze zmianami) oraz
odpowiedzialnéci karnej i cywilnej przewidzianej w artykutach: @ inastpnych ustawy

z dnia 4 lutego 1994 r. o prawie autorskim i prawpokrewnych (tekst jednolity - Dz. U.
z 2010, Nr 152, p6z. 106, ze zmianami) za niezgodr@rawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanié lawielokrotnianie oprogramowania.
Pracodawca i Pracownik uzgadaiajze naruszenie przez Pracownika jego
podstawowych obowrzkdéw pracowniczych w zakresie wskazanym peyy maze
stanowé¢ podstaw do podgcia przez Pracodawc przystugugcych mu srodkow
prawnych, a w szczegOlem, maze stanowé przyczyre uzasadniaca wypowiedzenie
przez Pracodawcumowy o pra¢ taczacej Pracodawg z Pracownikiem lub rozwkanie
przez Pracodawectejze umowy o prag bez wypowiedzenia z winy pracownika, zgodnie
Z przepisami ustawy z dnia 26 czerwca 1974 r. Ked#&iacy (tekst jedn.: Dz. U. z 2014,
pbz. 208, ze zm.).

. Niniejsze porozumienie zostato spgiizone w dwdch egzemplarzach, po jednym dla

kazdej ze stron.

Zmiana, uzupetnienie oraz rozwanie niniejszego Porozumienia za zgazbu stron
wymaga formy pisemnej pod rygorem nieanesci.

Niniejsze porozumienie traci moc z dniem rogzeinia stosunku pracy.

podpis Pracownika podpis Pracodawcy



Zakcznik Nr 3

do Regulaminu przestrzegania zasad i procedur
korzystania z legalnego oprogramowania oraz
ochrony whasngci intelektualnej w GOPS
Postomino

Postomino, dnia ............ r.

KARTA INWENTARYZACYJNA OPROGRAMOWANIA

zainstalowanego na stanowisku komputerowym
O Nrinwentarzowym .............c.eceveeennen... ZNQjCAGYM Sk

W/w stanowisko komputerowe posiada kompletiokumentag legalnych licencji na
nastpujace oprogramowanie:

Ja niej podpisany/adaviadczam i jestem pouczony/a o tym poza w/w oprogramowaniem
nie wolno instalow& zadnego innego oprogramowania. W przypadku zmiany Iu
konieczndci doinstalowania oprogramowania innegaz nmvymienione w spisie naig
pisemnie zwréd sie 0 zgoad do ABI i ASI Gsrodka. Bdzie wtedy sporgdzony nowy spis
zainstalowanego oprogramowania.

(podpis informatyka) (podpis osoby odpowiedrilza stanowisko komputerowe)



Oswiadczamze zapoznatam/temesk trescia Zarzmdzenia nr 7/2014 z dnia 4 listopada
2014r. i zobowgzuje sie do przestrzegania zasad i procedur w nim zawartych



