ZARZADZENIE NR 36/2017
KIEROWNIKA GMINNEGO OSRODKA POMOCY SPOLECZNEJ W
POSTOMINIE

z dnia 5 pazdziernika 2017 .

w sprawie planu sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych

Na podstawie §13 ust. 3 Statutu Gminnego Osrodka Pomocy Spotecznej w Postominie
nadanego Uchwalg Rady Gminy XXIX/345/04 Rady Gminy Postomino z dnia 17 grudnia
2004 r. z pozn. zm. w zwigzku Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia
11 maja 2015r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania

przepisow o ochronie danych osobowych przez administratora bezpieczenstwa informacji
(Dz.U. z 2015 poz. 745)

zarzadzam co nastepuje:

§ 1. Powotuje zespot kontrolny w sktadzie:

1) Mariusz Wilawer- Administrator Bezpieczenstwa Informacji w Gminnym Os$rodku
Pomocy Spotecznej w Postominie,

2) Jarostaw Modliszewski- Administrator Systemu Informatycznego w Gminnym Osrodku
Pomocy Spotecznej w Postominie.

§ 2. Zatwierdzam plan sprawdzen z zakresu przestrzegania zasad ochrony danych
osobowych przedstawiony przez administratora bezpieczenstwa informacji zgodnie z §
5 Rozporzadzenia, stanowiacy zatacznik do niniejszego zarzadzenia.

§ 3. Zobowiazuje zespol kontrolny po przygotowania sprawozdania po zakonczeniu
kazdego z planowanych sprawdzen.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Kierownik
Gminnego Osrodka Pomocy
Spotecznej w Postominie
Krystyna Slebioda



Zatacznik nr 1

do Zarzadzenia nr 36/2017
Kierownika GOPS

z dnia 05.10.2017

Plan sprawdzen

z zakresu przestrzegania zasad ochrony danych osobowych
na okres od 09 pazdziernika 2017 r. do 31 pazdziernika 2017r.

Plan sprawdzen sporzadzony zgodnie z §3 ust. 2 pkt. 1 Rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych przez administratora bezpieczenstwa
informacji.

Przedmiotem sprawdzenia jest zgodnos¢ zasad przetwarzania danych osobowych obowigzujacych
w Gminnym Osrodku Pomocy Spotecznej w Postominie z przepisami o ochronie danych osobowych
a W szczegolnosci:

prawidlowos$¢ funkcjonowania mechanizmoéw kontroli dostepu do zbiorow danych,
funkcjonowanie systemow zabezpieczen systemowych,

funkcjonowanie zastosowanych zabezpieczen fizycznych,

zasady przechowywania dokumentéw zawierajacych dane osobowe oraz zasady ich
zabezpieczania po zakonczeniu pracy,

zasady i sposoby likwidacji oraz archiwizowania zbioréw danych,

realizacja procedur wdrozonych przez ADO w zakresie ochrony danych osobowych.

Zakres sprawdzen i ich szczegolowa tematyke:

10.

Zgodnos¢ opracowanej polityki bezpieczenstwa oraz instrukcja zarzadzania systemami
informatycznymi z obowigzujacymi przepisami.

Upowaznienia do przetwarzania danych osobowych oraz o$wiadczenia o zapoznaniu
Z przepisami oraz wewnetrznymi dokumentami z zakresu ochrony danych osobowych oséb
dopuszczonych do przetwarzania danych osobowych.

Ewidencja wydanych upowaznien oraz jej zgodnos¢ z wydanymi upowaznieniami.

Stosowanie w praktyce zasad okreslonych w polityce bezpieczenstwa przetwarzania danych
osobowych i danych wrazliwych, instrukcji zarzadzania systemem informatycznym,
w zasadach korzystania z komputeréw stuzbowych oraz ochrony wtasnosci intelektualne;j.
Ustawienie sprzetu komputerowego w pomieszczeniach — czy uniemozliwia dostep do ekranu
monitorow osobom postronnym.

Zabezpieczenie dokumentow zawierajacych dane osobowe (czy sa przechowywane w sposob
uniemozliwiajgcy dostep do nich osobom nieupowaznionym).

Przestrzeganie przez pracownikoéw procedur zwigzanych z zabezpieczeniem danych w trakcie
pracy — na podstawie obserwacji oraz rozmow z nimi.

Sposdb niszczenia niepotrzebnych dokumentow.

Dostep pracownikéw do zbiorow danych oraz zakres dostgpu pracownikow i1 weryfikacja
wydanych upowaznien (w tym bytych pracownikéw oraz odwotanie upowaznien).

Legalnos¢ przetwarzania danych osobowych- spelnianie warunkéw postawionych w art. 23.
ust.1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016, poz.
922).


http://sylwiaczub.pl/kolory/

11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.

22.

Obowiazek informacyjny wynikajacy z art. 24 w/w ustawy.

Respektowane praw osob, ktorych dane sg przetwarzane (rozdziat 4 ustawy).

Zasady nadawania/zmieniania/odbierania uprawnien do systemdéw informatycznych.
Przestrzeganie zasady rozpoczgcia i zakonczenia pracy w systemie.

Blokowanie systemu, podczas opuszczenia stanowiska pracy w trakcie dnia pracy.
Upowaznienia 0sob dopuszczonych do pracy w systemie.

Stosowanie identyfikatorow i haset dla uzytkownikow zgodnie z wymogami formalnymi.
Poziom ochrony systemow informatycznych stuzacych do przetwarzania danych osobowych
przed osobami trzecimi.

Zabezpieczenie systemowe i fizyczne sprzetu komputerowego.

Tworzenie kopii zapasowych.

Odnotowywanie przez systemy stuzace do przetwarzania danych osobowych czynnosci
wykonywane na danych osobowych przez uzytkownikow.

Sposob niszczenia danych wygenerowanych z systemow.

Plan sprawdzen z zakresu ochrony danych:
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Sporzadzit:

Mariusz Wilawer Administrator Bezpieczenstwa Informacji

w Gminnym Os$rodku Pomocy Spotecznej w Postominie

Zatwierdzam:
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Wzor sprawdzamy wg ponizszego wyszczegdlnienia:

Zazwyczaj kontrole rozpoczyna si¢ od przeprowadzenia sprawdzenia dokumentacji.

23.

24,

25.

26.

27.

28

Czy zostaly opracowana polityka bezpieczenstwa oraz instrukcja zarzadzania systemami
informatycznymi.

Czy oba dokumenty sg zgodne z obowigzujacymi przepisami.

Czy osoby dopuszczone do przetwarzania danych osobowych otrzymaty pisemne
upowaznienia (na tym etapie sprawdza si¢ tylko, czy administrator wystawia takie
upowaznienia i czy ich wzor jest zgodny z przyj¢tym i obowigzujacym w bibliotece).
Czy wszystkie osoby, ktore majg dostep do danych osobowych zostaty zapoznane z
przepisami oraz wewnetrznymi dokumentami z zakresu ochrony danych osobowych
(administrator powinien mie¢ ich o$wiadczenia w tym zakresie).

Czy prowadzona jest ewidencja upowaznien.

Czy ewidencja jest zgodna z posiadanymi upowaznieniami.

Kolejnym etapem jest sprawdzanie stanu faktycznego na podstawie obserwacji oraz wywiadow z
pracownikami.

1.

2.

o1

10.

Sprawdzamy, czy stosowane sa w praktyce zasady okreslone przez biblioteke w polityce
bezpieczenstwa.

Sprawdzamy ustawienie sprzgtu komputerowego w pomieszczeniach — czy uniemozliwia
dostep do ekranu monitoréw osobom postronnym.

Sprawdzamy, czy dokumenty zawierajagce dane osobowe sg odpowiednio zabezpieczone (czy
sg przechowywane w sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym).
Sprawdzamy, czy pracownicy przestrzegajg procedur zwigzanych z zabezpieczeniem danych
w trakcie pracy — na podstawie obserwacji oraz rozméw z nimi (uwaga nalezy zadawac
pytania, ale nie komentowac¢, nie krytykowac, nie zwraca¢ uwagi na zte zachowania).
Sprawdzamy, czy niepotrzebne dokumenty sa we wlasciwy sposob niszczone.

Ustalamy do jakich zbioréw danych i w jakim zakresie maja dostgp pracownicy i czy
otrzymali odpowiednie upowaznienia.

Ustalamy, czy osoby, ktore nie powinny mie¢ juz prawa dostepu do danych osobowych (np.
byli pracownicy) maja odwotane upowaznienia.

Sprawdzamy, czy wszystkie dane sg przetwarzane legalnie, czyli czy zostal spelniony jeden z
warunkow postawionych w art. 23. ust.1 w/w ustawy.

Sprawdzamy, czy biblioteka wypelnia nalezycie obowiazek informacyjny wynikajacy z art. 24
w/w ustawy.

Sprawdzamy, czy respektowane sg prawa osob, ktorych dane przetwarza biblioteka (rozdziat 4
w/w ustawy).

Ostatnim etapem jest sprawdzenie bezpieczenstwa teleinformatycznego. Porownujemy stan faktyczny
z zapisami z instrukcji zarzgdzania systemami informatycznymi, w szczegdlnosci:

1.

SEGIFEREN

Sprawdzamy zasady nadawania/zmieniania/odbierania uprawnien do systemow
informatycznych.

Sprawdzamy, czy przestrzegane sg zasady rozpoczgcia i zakonczenia pracy w systemie.

Czy pracownicy blokujg system, podczas opuszczenia stanowiska pracy w trakcie dnia pracy.
Czy osoby dopuszczone do pracy w systemie maja odpowiednie upowaznienia.

Czy stosuje si¢ identyfikatory i hasta dla uzytkownikéw zgodnie z wymogami formalnymi.
Czy systemy informatyczne stuzgce do przetwarzania danych osobowych zapewniajg
odpowiedni poziom ochrony przed osobami trzecimi.
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oo

10.
11.

Czy sam sprzet komputerowy jest odpowiednio zabezpieczony systemowo i fizycznie (np.
przed wyniesieniem).

Czy tworzone s3 kopie zapasowe i czy umozliwiajg odzyskanie danych,

Czy systemy stuzace do przetwarzania danych osobowych odnotowuja wszelkie czynnosci
wykonywane na danych osobowych przez uzytkownikdw.

Czy pracownicy niszczg dane wygenerowane z systemow, gdy sa juz niepotrzebne.
Przeprowadzamy wywiady z pracownikami, by poréwnac teori¢ z praktyka.



