ZARZADZENIE NR 06A/2018
KIEROWNIKA GMINNEGO OSRODKA POMOCY SPOLECZNEJ W
POSTOMINIE
z dnia 25 maja 2018 r.

w sprawie ustalenia i wdrozenia Polityki bezpieczenstwa przetwarzania danych
osobowych idanych wrazliwych w Gminnym OS$rodku Pomocy Spolecznej
W Postominie oraz Instrukcji zarzadzania systemem informatycznym Gminnego
Osrodka Pomocy Spoleczne;j.

Na podstawie postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
zarzadzam co nastepuje:

§ 1.

Wprowadza si¢ ,,Polityke bezpieczenstwa przetwarzania danych osobowych i danych
wrazliwych w Gminnym Os$rodku Pomocy Spotecznej w Postominie” w brzmieniu
stanowigcym zatgcznik Nr 1 do niniejszego zarzadzenia.

§ 2.
Wprowadza si¢ ,,Instrukcje¢ zarzgdzania systemem informatycznym w Gminnym Os$rodku
Pomocy  Spotecznej ~ w Postominie”  w brzmieniu  stanowigcym  zalacznik
Nr 2 do niniejszego zarzadzenia.

§ 3.

Zobowiazuje si¢ pracownikéw przetwarzajacych dane osobowe do przestrzegania regut
zawartych w dokumentach wymienionych w § 1 oraz § 2.

§ 4.

Traci moc Zarzadzenie Nr 10/2015 Kierownika Gminnego Osrodka Pomocy Spoteczne;j
w Postominie z dnia 09 czerwca 2015r. w sprawie ustalenia i wdrozenia Polityki
bezpieczenstwa przetwarzania danych osobowych idanych wrazliwych w Gminnym
Osrodku Pomocy Spotecznej w Postominie oraz instrukcji zarzadzania systemem
informatycznym.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podjecia.

Kierownik
Gminnego Os$rodka Pomocy
Spotecznej w Postominie
Krystyna Slebioda



Zatacznik Nr 1

do Zarzadzenia Nr 06A/2018
Kierownika Gminnego Osrodka
Pomocy Spotecznej w Postominie
z dnia 25 maja 2018r.

Polityka bezpieczenstwa przetwarzania danych osobowych i danych wrazliwych

w Gminnym Osrodku Pomocy Spolecznej w Postominie

l. Czes¢ ogldlna

§1

Realizujgc postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) ustanawia si¢ ,,Polityke
bezpieczenstwa danych osobowych i1 danych wrazliwych w Gminnym Os$rodku Pomocy
Spotecznej w Postominie” , zwang dalej ,,Polityka bezpieczenstwa”.

§2

Ilekro¢ w niniejszym dokumencie jest mowa o:

1.

10.

Osrodku - nalezy przez to rozumie¢ Gminny Os$rodek Pomocy Spotecznej
w Postominie;

Rozporzadzeniu — nalezy rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych), o ktorym mowa §1 niniejszej czesci;

ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu
ustawy, Administratorem Danych jest Gminny Os$rodek Pomocy Spotecznej
w Postominie;

IOD — nalezy przez to rozumie¢ Inspektora Ochrony Danych,;

ASI - nalezy przez to rozumie¢ Administratora Systemow Informatycznych;

Polityka - nalezy przez to rozumie¢ ,,Polityke bezpieczenstwa”, obowigzujagca
w Gminnym Osrodku Pomocy Spotecznej w Postominie;

Instrukcja — nalezy przez to rozumie¢ ,Instrukcje zarzadzania systemem
informatycznym, stuzagcym do przetwarzania danych osobowych w Gminnym
Osrodku Pomocy Spotecznej w Postominie;

PUODO - nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych;
Sprawdzenie - nalezy przez to rozumie¢ czynnosci majace na celu zweryfikowanie
zgodnosci przetwarzanych danych osobowych z przepisami o ochronie danych
osobowych;

Uzytkownik systemu — nalezy przez to rozumie¢ osobe upowazniona do przetwarzania
danych osobowych w systemie. Uzytkownikiem moze by¢ osoba zatrudniona
w Osrodku, osoba wykonujgca prac¢ na podstawic umowy — zlecenia lub innej
umowy cywilno-prawnej, osoba odbywajaca staz w Osrodku;



11.

12.

13.

14.

15.

16.

17.

18.

System informatyczny — nalezy przez to rozumie¢ zespot wspotpracujacych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych,
zastosowanych w celu przetwarzania danych;

Przetwarzanie danych — nalezy przez to rozumie¢ operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie;;

Zabezpieczenie danych w systemie informatycznym — nalezy przez to rozumieé
wdrozenie i wykorzystywanie stosownych $rodkow technicznych i organizacyjnych,
zapewniajacych ochron¢ danych przed ich nieuprawnionym przetwarzaniem;

Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w Szczegolnosci na podstawie identyfikatora takiego jak imig i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczng, ekonomiczng, kulturowa Iub spoteczng tozsamos¢ osoby
fizycznej;

Dane genetyczne - oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktore ujawniaja niepowtarzalne informacje o
fizjologii lub zdrowiu tej osoby i ktore wynikaja w szczegdlnosci z analizy probki
biologicznej pochodzacej od tej osoby fizyczne;j;

Dane biometryczne - oznaczaja dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych Ilub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje¢ tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne Zgoda na
przetwarzanie danych osobowych - nalezy przez to rozumie¢ zgode osoby, ktorej dane
dotycza — rozumie si¢ os$wiadczenie woli, ktorego trescig jest zgoda
na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze
by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej treSci. Wyrazenie
zgody na przetwarzanie danych osobowych jest zbedne, gdy przetwarzanie danych jest
dopuszczalne na podstawie: odrebnych przepisow prawa (np. w celu przeprowadzenia
wywiadu Srodowiskowego przez pracownika pomocy spolecznej) Iub innych
przestanek (np. w celu realizacji umowy);

Usuwanie danych osobowych - nalezy przez to rozumie¢ zniszczenie danych lub taka
ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza. Usuwanie danych oznacza, wigc takie procedury, ktorych zastosowanie
pozbawi administratora danych mozliwosci jakiegokolwiek dalszego przetwarzania
danych osobowych.

Strona trzecia - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
podmiot inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy



czy osoby, ktore — z upowaznienia administratora lub podmiotu przetwarzajacego —
mogg przetwarza¢ dane osobowe;

19. Zgoda - osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotyczg, w formie
o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

20. Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktéore moga otrzymywa¢ dane osobowe w ramach
konkretnego postgpowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie s3 jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami 0 ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania;

21. Profilowanie - oznacza dowolng form¢ zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, W szczegolnosci do analizy lub prognozy
aspektow dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, =zainteresowan, wiarygodno$ci, zachowania,
lokalizacji lub przemieszczania sig;

22. Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sa
przechowywane osobno i sa objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajagcymi  ich  przypisanie zidentyfikowanej lub mozliwe; do
zidentyfikowania osobie fizycznej;

23. Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposob
przetwarzanych;

§3

Za przetwarzanie danych osobowych oraz ich ochron¢ zgodnie z postanowieniami
Rozporzadzenia, Polityki Bezpieczenstwa oraz Instrukcji zarzadzania systemem
informatycznym odpowiadaja w Gminnym O$rodku Pomocy Spotecznej w Postominie:

a) Administrator Danych Osobowych,

b) Administrator Systemow Informatycznych,

c) Kazda osoba wykonujagca prace badz $wiadczaca ustugi cywilnoprawne na rzecz

Administratora Danych Osobowych, na podstawie upowaznienia ADO.

Il. Zasady przetwarzania i ochrony danych osobowych

§1



Kazda osoba, majaca dostep do danych osobowych przetwarzanych w Osrodku jest
zobowigzana do zapoznania si¢ z niniejszym dokumentem.

§2
Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych przetwarzanych
przez Osrodek, przed wszelkiego rodzaju zagrozeniami, tak wewngtrznymi,
jak i zewnetrznymi, $wiadomymi lub nieswiadomymi.

§3
Polityka bezpieczenstwa objete sa dane osobowe, ktorymi sg wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

§ 4
Reguly i zasady do przetwarzania danych osobowych prowadzonych zarowno w Kkartotekach,
skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych obowiagzuja takze w przypadku przetwarzania danych poza zbiorem danych.

§5
Integralng czescig polityki bezpieczenstwa sa niniejsze dokumenty:

1. Wykaz pomieszczen lub cze$ci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe i dane wrazliwe (Zatgcznik nr 1);

2. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych (Zatgcznik nr 2);

3. Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegolnych pol
informacyjnych i powigzania migdzy nimi (Zatacznik nr 3);

4. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami (Zatacznik nr 4);

5. Okreslenie $rodkow technicznych i organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych (Zatacznik nr 5);

6. Obowiazki pracownicze osob zatrudnionych przy przetwarzaniu danych osobowych
i danych wrazliwych wynikajace z potrzeby zapewnienia ochrony danych osobowych
(Zatacznik nr 6).

§6

Osoby, ktore przetwarzajag w Osrodku dane osobowe, muszg posiada¢ pisemne upowaznienie
do przetwarzania danych osobowych nadane przez ADO (zalacznik nr 7) zawierajgce
oswiadczenie o zachowaniu poufnosci tych danych.
Osoby upowaznione do przetwarzania danych maja obowigzek:

a) przetwarza¢ je zgodnie z obowigzujacymi przepisami, w szczegolnosci z ustawa

I rozporzadzeniem,
b) nie udostepniac ich oraz uniemozliwia¢ dostgp do nich osobom nieupowaznionym,
C) zabezpieczac je przed zniszczeniem,

§7



W przypadku konieczno$ci dostepu do obszaru przetwarzania osob, nieposiadajacych
upowaznienia, o jakim mowa w § 6, ktore musza dokona¢ doraznych prac 0 charakterze
serwisowym lub innym, podpisujg oni umowe¢ powierzenia (zatacznik nr 8).

§8
Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpié
wylgcznie w ramach umowy powierzenia przetwarzania danych osobowych zgodnie z art. 31
ustawy. Umowa powinna zawiera¢ informacje o podstawie prawnej powierzenia danych, celu
I sposobie ich przetwarzania.

§9
Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastapi¢ wylacznie
po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci takiego
udostepnienia, przez co rozumie si¢ W szczegdlnoSci pisemny wniosek podmiotu
uprawnionego. Dane osobowe moga by¢ udostgpniane osobom i podmiotom, zgodnie
Z przepisami prawa lub jezeli w sposdb wiarygodny uzasadnig one potrzebe ich posiadania,
a ich udostepnienie nie naruszy praw i wolnosci osob, ktorych one dotycza.

§10
Udostepnienie danych moze nastagpi¢ na pisemny wniosek zawierajacy nastepujace elementy:
a) adresat wniosku (administrator danych),
b) wnioskodawca,
) podstawa prawna (wskazanie potrzeby),
d) wskazanie przeznaczenia,
e) zakres informacji.

§11
Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie dobr
osobistych 0sob, ktorych dane dotycza lub innych oséb.

§12
Kazda osoba fizyczna, ktorej dane s3 przetwarzane w OS$rodku, ma prawo zwrocié
si¢ z wnioskiem o udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo
do kontroli 1 poprawiania swoich danych osobowych, a takze w przypadkach okreslonych
w Art.. 13 - 22 rozporzadzenia prawo wniesienia umotywowanego zgdania zaprzestania
przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym podmiotom.

§13
W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktorej
one dotycza, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje
odpowiedz niezwtocznie.

§ 14
1. W przypadku zbierania danych osobowych od osoby, ktorej one dotycza,
Administrator Danych Osobowych (lub osoba przez niego wyznaczona) jest obowigzany:



b)
c)

d)
e)

f)

2.

poda¢ swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i
dane kontaktowe swojego przedstawiciela;

gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

cele przetwarzania, do ktorych maja postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania;

kategorie odno$nych danych osobowych;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
Istnieja;

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
odbiorcy w panstwie trzecim lub organizacji mi¢dzynarodowej oraz o stwierdzeniu
lub braku stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony lub w
przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi, wzmianke o odpowiednich lub wilasciwych zabezpieczeniach oraz o
mozliwo$ciach uzyskania kopii danych lub o miejscu udostgpnienia danych.

Poza informacjami, o ktorych mowa w ust. 1, administrator podaje osobie, ktorej dane

dotycza, nastepujace informacje niezbgdne do zapewnienia rzetelnoSci 1 przejrzystosci
przetwarzania wobec osoby, ktorej dane dotycza:

a)

okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

b) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f — prawnie uzasadnione

c)

interesy realizowane przez administratora lub przez strong trzecig;

informacje o prawie do zadania od administratora dost¢gpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

d) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. @) lub art. 9 ust. 2 lit. a) —

e)
f)

9)

informacje o prawie do cofnigcia zgody w dowolnym momencie bez wptywu na
zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem;

informacje o prawie wniesienia skargi do organu nadzorczego;

zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza
one ze zrodet publicznie dostepnych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktorym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Informacje, o ktorych mowa w ust. 1 1 2, administrator podaje:

w rozsagdnym terminie po pozyskaniu danych osobowych — najpozniej w ciagu
miesigca — majagc na uwadze konkretne okoliczno$ci przetwarzania danych
osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktorej dane dotycza

— najpozniej przy pierwszej takiej komunikacji z osobag, ktorej dane dotycza; lub



c) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

4, Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w
ktorym te dane zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobg,
ktorej dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych
informacji, o ktorych mowa w ust. 2.
§ 15

Nadzo6r nad przetwarzaniem danych osobowych w Osrodku sprawuje 10D wyznaczony przez
ADO. ADO jest zobowigzany zglosi¢ do rejestracji GIODO powotanie i odwolanie
administratora bezpieczenstwa informacji w terminiec 30 dni od jego powotania
lub odwotania.

§16
Do zadan 10D nalezy w szczegdlnoSci:

1. Informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich o
ochronie danych i doradzanie im w tej sprawie;

2. Monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial
obowigzkow,  dziatania  zwigkszajace  $wiadomos$¢,  szkolenia  personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

3. Udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 Rozporzadzenia;

4. Wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych,

5. Pehienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktorych mowa w art. 36, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach,

6. Pelnienie roli punktu kontaktowego dla osob, ktorych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem

praw przyshugujacych im na mocy niniejszego rozporzadzenia.



§17
ADO prowadzi réwniez nastepujace wykazy:

a) ewidencje osob, ktorym nadano upowaznienia do przetwarzania danych osobowych
(zatgcznik nr 11),

b) wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania (zatacznik nr 1),

c) wykaz zbioru danych osobowych wraz ze wskazaniem programéw zastosowanych

do przetwarzania tych danych (zatacznik nr 2),

d) wykaz podmiotow i 0sob, ktorym udostgpniono dane (zataczniki nr 12),

e) wykaz podmiotow, ktorym powierzono dane osobowe do przetwarzania (zatgcznik
nr 13).

§18
Nadzér nad przestrzeganiem instrukcji okreslajacej sposdb zarzadzania systemem
informatycznym sprawuje ASI.

§19
Funkcje ASI pelni osoba wyznaczona przez ADO. ADO moze kazdorazowo odwota¢ ASI.
W przypadku niewyznaczenia osoby na stanowisko ASI obowigzki dla niego przewidziane
wykonuje 10D.

§20
Do zadah ASI nalezy w szczegolnosci:

1.Nadzor nad przestrzeganiem instrukcji okres$lajacej sposdb zarzadzania systemem
informatycznym;

2.Nadzor nad wihasciwym zabezpieczeniem sprzetu, w ktorych przetwarzane sa dane
osobowe;

3.Nadzér nad wykorzystywaniem w Gminnym Os$rodku Pomocy Spolecznej w
Postominie oprogramowania i jego legalnoscia;

4.Przeciwdzialanie dostgpowi o0sOb niepowotanych do systemu, w ktorym
przechowywane sg dane osobowe;

5.Podejmowanie odpowiednich dziatan w celu wlasciwego zabezpieczenia danych;
6.Badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych;
7.Podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych;

8.Nadzor nad wykorzystywaniem kopii zapasowych, ich przechowywaniem oraz

okresowym sprawdzaniem pod katem przydatnosci;



9. Wdrozenie szkolen z zakresu przepisow dotyczacych ochrony danych osobowych oraz
srodkow technicznych 1 organizacyjnych przy przetwarzaniu danych w systemach

informatycznych.

I11. Tryb i sposob sprawdzania zgodnoSci przetwarzania danych osobowych
Z obowigzujacymi przepisami

§1

Procedura DPIA
(Data Protection Impact Assessment)

1. Oceng skutkéw dla ochrony danych osobowych (DPIA) przeprowadza kazdorazowy
wilasciciel procesu wskazany przez administratora danych z wykorzystaniem
zalacznika nr .

2. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania
danych osobowych, np. zmiana sposobu przetwarzania danych.

3. DPIA jest przeprowadzana wraz z analizg ryzyka nie rzadziej niz raz w roku w
stosunku do procesow, ktore w wyniku poprzednio przeprowadzonego DPIA
wykazaty wysokie ryzyko dla praw i wolnosci 0sob, ktorych dane dotycza.

§2
Procedura analizy ryzyka i plan postepowania z ryzykiem

1. Analize ryzyka dla zasobdéw bioracych udziat w procesach przeprowadza
kazdorazowy wtlasciciel procesu wskazany przez administratora danych lub
administrator danych samodzielnie z wykorzystaniem zatacznika .

2. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.

3. Na podstawie wynikow przeprowadzonej analizy ryzyka, wskazani przez
administratora danych wiasciciele proceséw lub administrator danych samodzielnie
wdrazaja sposoby postepowania z ryzykiem.

4. Kazdorazowo administrator danych wybiera sposéb postgpowania z ryzykiem i
okresla, ktore ryzyka i w jakiej kolejnosci beda rozpatrywane jako pierwsze.

5. Administrator danych nie moze zlekcewazy¢ ryzyk, ktorych wartos¢ przekracza 6
punktow zgodnie z zatgcznikiem nr ... lub ryzyka w stosunku do zasobu, biorgcego
udzial w procesie wysokiego ryzyka zgodnie z wynikiem DPIA zgodnie z
zatacznikiem nr .....

§3

Procedura wspolpracy z podmiotami zewne¢trznymi



Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z
zalacznikiem ....

Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodno$¢ z
rozporzadzeniem wszystkich podmiotéw przetwarzajacych, z ktorych ustug korzysta
lub ma zamiar skorzysta¢ z wykorzystaniem listy kontrolne;.

§4
Procedura domyslnej ochrony danych

Administrator danych w przypadku zamiaru rozpocz¢cia przetwarzania danych
osobowych w nowym procesie przeprowadza DPIA w stosunku do tego procesu.

W kazdym przypadku tworzenia nowego produktu lub ustug administrator danych
uwzglednia prawa osob, ktorych dane dotycza, na kazdym kluczowym etapie jego
projektowania i wdrazania.

§18
Procedura zarzadzania incydentami

W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci
0sob fizycznych.

Administrator danych w przypadku stwierdzenia, Zze naruszenie skutkowato ryzykiem
naruszenia praw lub wolno$ci oséb fizycznych, zawiadamia niezwlocznie organ
nadzorczy, jednak nie pdzniej niz w ciagu 72 godz. od identyfikacji naruszenia.
Administrator danych zawiadamia osoby, ktorych dane dotycza, w przypadku
wystapienia wobec nich naruszen skutkujacych ryzykiem naruszenia ich praw lub
wolnosci, przez zamieszczenie stosownego komunikatu zgodnie z zatacznikiem nr ...
na swojej stronie iNternetoWe] ........cccvevevververesennenns

Administrator danych dokumentuje naruszenia, ktore skutkuja naruszeniem praw i
wolnosci osob fizycznych.

IV. Tryb i sposéb nadzoru nad dokumentacjg przetwarzania danych

§1

Sprawujac nadzor, IOD dokonuje weryfikacji:

a)
b)
c)
d)

opracowania i kompletnosci dokumentacji przetwarzania danych,

zgodnosci dokumentacji przetwarzania danych z obowiazujgcymi przepisami prawa,
stanu faktycznego w zakresie przetwarzania danych osobowych,

zgodno$ci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania
danych $rodkéw technicznych 1 organizacyjnych stuzacych przeciwdziataniu
zagrozeniom dla ochrony danych osobowych,

przestrzegania zasad i obowigzkéw okreslonych w dokumentacji przetwarzania
danych.



§2
10D przeprowadza weryfikacje:
a) w sprawdzeniach,
b) poza sprawdzeniami, na podstawie zgloszenia osoby wykonujacej obowigzki
okreslone w dokumentacji przetwarzania danych oraz wtasnego udziatu administratora
bezpieczenstwa informacji w procedurach w niej okreslonych.

V. Instrukcja alarmowa
(postepowanie w przypadku naruszenia ochrony danych osobowych)

§1
Do zdarzen zagrazajacych bezpieczenstwu danych osobowych naleza:
a) proby naruszenia ochrony danych osobowych:
— zzewnatrz- wlamania do systemu, podstuch, kradziez danych,
— z wewnatrz- nieumyslna lub celowa modyfikacja danych, kradziez danych.
b) programy destrukcyjne:
— wirusy,
— konie trojanskie,
— makra,
— bomby logiczne
C) awarie sprz¢tu lub oprogramowania,
d) zabor sprzetu lub uszkodzenie oprogramowania,
e) inne skutkujgce utratg danych osobowych, badZ wejsciem w ich posiadanie 0séb
nieuprawnionych,
f) usitowanie zaktocenia dziatania systemu informatycznego.

§2

W  przypadku stwierdzenia faktu nieprawidlowego przetwarzania, ujawnienia lub
nienalezytego zabezpieczenia przed osobami nieupowaznionymi danych osobowych, jak
réwniez stwierdzenia istnienia przestanek wskazujacych na prawdopodobienstwo naruszenia
ochrony danych osobowych, kazdy pracownik Os$rodka, ktory powezmie wiadomosé
w zakresie naruszenia bezpieczenstwa jest zobowigzany fakt ten niezwlocznie zglosi¢ 10D.
W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa Informacji nalezy
powiadomi¢ osobg¢ przez niego upowazniong.

§3
Do czasu przybycia na miejsce naruszenia ochrony danych osobowych lub danych
wrazliwych 10D lub upowaznionej przez niego osoby, nalezy:
a) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzglednié
W dziataniu rowniez ustalenie przyczyny lub sprawcow,
b) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,



f)

9)
h)

zaniecha¢ - o ile to mozliwe — dalszych planowanych przedsiewzig¢, ktore wigza si¢
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
1 technologicznych stosownie do objawéw 1 komunikatéw towarzyszacych naruszeniu,
podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,
zastosowa¢ si¢ do innych instrukcji 1 regulaminow, jezeli odnoszg si¢ one
do zaistniatego przypadku,

udokumentowad¢ wstepnie zaistniale naruszenie,

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI
lub osoby upowaznione;.

§4

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych i danych
wrazliwych, 10D lub osoba go zast¢pujaca:

a)

b)

c)
d)

zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Osrodka,

moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajace;j,
jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistniatym naruszeniem,

rozwaza celowos$¢ 1 potrzebe powiadomienia o zaistnialym naruszeniu ADO,
nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
z jednostki nadrzednej (Urzad Gminy) lub pracownikami z firm specjalistycznych.

IOD dokumentuje =zaistnialy przypadek naruszenia oraz sporzadza raport Wg Wwzoru
stanowigcego zatacznik nr 14, ktéry powinien zawiera¢ w szczegolnosci:

a)

b)

c)
d)

e)
f)

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych 0séb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

okreslenie czasu 1 miejsca naruszenia i powiadomienia,

okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

wyszczegblnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postgpowania i opis podjetego dziatania,

wstepna oceng przyczyn wystapienia naruszenia,

oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego.

§6

Raport, o ktorym mowa w § 5, IOD niezwlocznie przekazuje ADO, a w przypadku jego
nieobecnosci 0sobie uprawnionej.



V1. Szkolenie uzytkownikow

§1
Kazdy wuzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

§2

Za przeprowadzenie szkolenia oraz jego zorganizowanie odpowiada 10D.

§3
Przeszkolenie odbywa si¢ poprzez zapoznanie uzytkownikéw z polityka bezpieczenstwa
I instrukcjg zarzadzania systemem informatycznym.

VII. Postanowienia koncowe

§1
Uzytkownicy sa obowigzani zapozna¢ si¢ z treScig polityki oraz do jej stosowania przy
przetwarzaniu danych osobowych.

§2
Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkow pracowniczych.

§3
Wobec osoby, ktora w przypadku naruszenia zabezpieczen Systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze, gdy nie zrealizowala stosownego dziatania
dokumentujacego ten przypadek, mozna wszcze¢ postgpowanie dyscyplinarne.

§4
Kara dyscyplinarna orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwo$ci wniesienia Wobec nigj
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

§5
W sprawach nieuregulowanych w niniejszej polityce majg zastosowanie przepisy ustawy oraz
wydanej na jej podstawie akty wykonawcze.



Zalacznik Nr 1.1

do Polityki bezpieczenstwa

przetwarzania danych osobowych

w Gminnym Osrodku Pomocy Spotecznej
w Postominie

Wykaz pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym przetwarzane

sq dane osobowe

Lp | Pomieszczenia, Jednostka Nazwa zbioru danych osobowych Uwagi
w ktorych organizacyjna
przetwarzane | przetwarzajgca
sq dane zbior
osobowe
Swiadczenia rodzinne
Urzad Gminy Fundusz Alimentacyjny/ zaliczka alimentacyjna
1 |Pokgjnrl Postomino Pomoc materialna dla ucznidow o charakterze socjalnym
Postomino 30 Dziennik korespondencyjny
76-113 Postomino Karta Duzej Rodziny
Swiadczenia Wychowawcze
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS
2 | Pokdjnr5 Postomino 30 Zespot interdyscyplinarny
76-113 Postomino
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS
3 | Pokdjnr 6 Postomino 30 Dziennik korespondencji
76-113 Postomino
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS
4 | Pokéjnr7 Postomino 30 Zakres danych osobowych uczestnikow projektu
76-113 Postomino
. Urzad Gminy $Swiadczeniobiorcy GOPS
Pokoj nr 8 Postomino . .
. Dodatki mieszkaniowe
5 Postomino 30

76-113 Postomino

Dodatki energetyczne




Zalacznik Nr 1.2

do Polityki bezpieczenstwa
przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

Wykaz zbioru danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych

Proaram Lokalizacja
gramy zbioru/ Osoby upowaznione do
. zastosowane do L .
Lp. Zbiér danych . miejsce przetwarzania danych
przetwarzania/ . .
. przetwarzania w zbiorze
forma rejestru
danych
Marzena Musur
. _Program Wiestawa Pajak
1. Swiadczenia rodzinne »Swiadczenia Pokéj nr 1 94
L Aleksandra
rodzinne . .
Kirschenstein
Marzena Musur
. . Program ,,Fundusz . Wiestawa Pajak
2. Fundusz alimentacyjny Alimentacyjny” Pok¢j 1 Aleksandra
Kirschenstein
,,Pomoc materialna
Pomoc materialna dla uczniow dla uczniow o . Marzena Musur
3. - charakterze Pokdj 1 X .
o0 charakterze socjalnym . ” . Wiestawa Pajak
socjalnym” w formie
dokumentu Word
Grazyna Jedrzejewska
Sylwester Pajak
Swiadczeniobiorcy GOPS nOpieka Pokéj 5, 6, 8 Bozena Jarzgbska
4, Ewa Borowiec
Anita Mikotajczyk
5. Zakres dar'1y<':h osot?owych PEFS Pokdj 7 Mor_nl_<a Gornik-
uczestnikow projektu Wojciechowska
6. Dodatki mieszkaniowe Program ,,I?oda}}< ! Pokoj 8 Anita Mikotajczyk
mieszkaniowe
Zespoty
. . interdyscyplinarne w . .
7. Zespoty interdyscyplinarne formie dokumentu Pokoj 5 Sylwester Pajak
Word
8 Dziennik Marzena Musur
' Dziennik korespondencyjny korespondencji w Pok¢j 1, 6, 7, Aleksandra
formie papierowej Kirschenstein
9, Dodatki energetyczne ENERGIA Pokoj 8 Anita Mikolajczyk
Karta Duzej Rodziny
. . na platformie .
10, Karta Duzej Rodziny PWPW w Pokoj 1 Marzena Musur
Warszawie
Zalaczniki (.10 . Grazyna Jedrzejewska
. umowy na realizacje : : -
Program Operacyjny Pomoc : y Anita Mikotajczyk
11. . e programu w formie Pokoj 5, 7 .
Zywnos$ciowa 2014-2020 - Sylwester Pajak
Word i Excel .
Bozena Jarzgbska
Zachodniopomorska Karta Zataczniki do - Aleksandra
12. . S Pokdj 7 : .
Rodziny umowy na realizacje Kirschenstein




programu w formie
Word

13.

Zachodniopomorska Karta

Zataczniki do
umowy na realizacje¢

Pokéj 7

Aleksandra

Seniora programu w formie Kirschenstein
Word
SEPI- na podstawie umowy .
14. powierzenia danych do SSEP:“ tS y;teAm Pokgj 1,5, i/lyz}\\rzzsntgrl\isjsﬁl;
przetwarzania danych osobowych yonity =.A.
Rodzina 500+ modut Marzena Musur
. . do aplikacji . Wiestawa Pajak
15. Swiadczenia wychowawcze Swiadczenia Pokoj 1 Aleksandra
rodzinne Kirschenstein
Regionalny Program Operacyjny Zataczniki (.10 .
. umowy na realizacj¢ . _
16 WOJ.e WOdtha. programu w formie Pokdj 7 Mor.nl.(a Gornik-
' Zachodniopomorskiego Word Wojciechowska
2014-2020 ’

SL2014




Zalacznik Nr 1.3

do Polityki bezpieczenstwa przetwarzania danych osobowych
w Gminnym O$rodku Pomocy Spotecznej w Postominie

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych i powigzania miedzy nimi

Nazwa zbioru

Programy stuzace do

Lp. danych Okreslenie zakresu danych (nazwa tablicy) przetwar_zania/ forma Uwagi
rejestru
$Swiadczenia nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer
1 rodzinne/ ewidencyjny PESEL, NIP, miejsce pracy, seria i numer dowodu osobistego, numer telefonu, Program ,,Swiadczenia
' Swiadczenia stan cywilny, obywatelstwo, stopien niepetnosprawno$ci, wysokos¢ dochodow, stan rodzinny, | rodzinne”/ Rodzina 500+
wychowawcze stan zdrowia,
nazwiska i imiona, imiona rodzicéw, data urodzenia, miejsce urodzenia, adres zamieszkania
2 lub pobytu, numer ewidencyjny PESEL, NIP, miejsce pracy, zawod, wyksztatcenie, seria i
' Fundusz numer dowodu osobistego, numer telefonu, stan cywilny, obywatelstwo, stopien Program ,,Fundusz
alimentacyjny niepelnosprawnosci, wysoko$¢ dochoddw, stan rodzinny, stan zdrowia, skazania, inne Alimentacyjny”
orzeczenia wydane w postgpowaniu sagdowym lub administracyjnym,
nazwiska i imiona, imiona rodzicoéw, data urodzenia, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy, seria i numer dowodu osobistego, stan cywilny,
obywatelstwo, stopien niepetnosprawno$ci, wysokos¢ dochodow, stan rodzinny, stan zdrowia, »,Pomoc materialna dla
3. Pomoc materialna inne orzeczenia wydane w postgpowaniu sgdowym lub administracyjnym, miejsce nauki, uczniéw o charakterze
dla uczniow o imiona i nazwiska rodzicow (oplekun(')w pra_wnych), rodzaj s'w1ar(%czen1a 0 ’Jakl_e ubiega sig socjalnym” w formie
charakterze wmoskodayvca, dane uzasadn.lajace przyznanie pomocy, \yysokosc dochgdow, mformaclrar 0 dokumentu Word
socjalnym korzystz.mm z pomocy OI_’S, 1nf0_rmaCJa 0 a.llmentach, cigzka choroba, nlepemosp?awnosc,
leczenie szpitalne, potwierdzenie zdarzenia losowego, nr rachunku bankowego, ilo$¢ ha
prowadzonego gospodarstwa rolnego lub aktualny nakaz ptatniczy, uzaleznienia, dowody
optacenia sktadek ZUS, podatku, informacja o wychowywaniu w rodzinie niepetnej
nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer
4 |, ewidencyjny PESEL, NIP, miejsce pracy, zawod, wyksztalcenie, seria i numer dowodu Program ,,nOpieka”
" | Swiadczeniobiorcy | osobistego, numer telefonu, pte¢, stan cywilny, stopien pokrewienstwa, obywatelstwo, stopien
GOPS niepetnosprawnosci, wysokos¢ dochodow, zobowigzania alimentacyjne, sytuacja majatkowa,

stan zdrowia, natogi, inne orzeczenia wydane w postgpowaniu sadowym lub administracyjnym




nazwisko i imig, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, wyksztalcenie,
Zakres danych . . . . L ) .
5 osobowych numer tglefopu, pochodzenie etniczne, pte¢, wiek w chwili przystapienia do projektu, opieka PEFS
' uczestnikéw nad dzie¢mi do lat 7 lub osobg zalezna, adres poczty elektronicznej, status na rynku pracy,
roiekiu rodzaj przyznanego wsparcia, osoba niepetnosprawna, migrant, stan zdrowia oraz dane
proJ zgodne ze zbiorem projekty RPO WZ 2014-2020 w zalaczeniu
nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer
6 Dodatki ewidencyjny PESEL, miejsqe pracy, seria i numer dowodu osob%stego, stan Cywiny, wysoko$¢ Program ,,]?odatki
' mieszkaniowe uzyskiwanych dochodow, koszt utrzymania lokalu mieszkaniowe”
nazwiska i imiona, imiona rodzicoéw, data urodzenia, adres zamieszkania lub pobytu, numer
7 Zespol ewidencyjny PESEL, NIP, miejsce pracy, zawod, wyksztatcenie, seria i numer dowodu Zespoty
. poly osobistego, numer telefonu, przekonania religijne, przekonania filozoficzne, przynalezno$¢ interdyscyplinarne w
interdyscyplinarne ) . A . . ;
wyznaniows, stan zdrowia, natogi, zycie seksualne, skazania, mandaty karne, orzeczenia o formie dokumentu Word
ukaraniu, inne orzeczenia wydane w postepowaniach sgdowych lub administracyjnych
N Dziennik
Dziennik i . . .
. nazwiska i imiona, adres zamieszkania korespondencyjny w
8. | korespondencyjny formi . .
ormie papierowej
. nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer
Dodatki . . . o . ) L
ewidencyjny PESEL, miejsce pracy, seria i numer dowodu osobistego, stan cywilny, wysoko$é ENERGIA
9. energetyczne : , .
uzyskiwanych dochoddw, koszt utrzymania lokalu
. imi¢ i nazwisko, PESEL, data urodzenia, adres zamieszkania (wnioskodawcy) imi¢ i nazwisko, | Karta Duzej Rodziny na
Karta Duzej . . . s . . : latformi
10 Rodziny PESEL, data urodzenia, adres zamieszkania, stopien niepetnosprawnosci (cztonkowie rodziny) | platformie P.W.P.W. w
' Warszawie

W zalaczeniu:

1. opis struktur tabel systemow ,,nOpieka”, .Swiadczenia rodzinne”, , Fundusz Alimentacyjny” ,,Dodatki mieszkaniowe” ,,PEFS”, ,ENERGIA”, Karta Duzej Rodziny
2. uzytkownicy systemow ,,nOpieka”, ,,Swiadczenia rodzinne”, ,,Fundusz Alimentacyjny”, ,,Dodatki Mieszkaniowe” ,,PEFS”, ,ENERGIA”, Karta Duzej Rodziny
3. zakres danych osobowych — Zbior Projekty RPO WZ 2014 — 2020.



Zalacznik Nr 1.4
do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

Przeplyw danych pomie¢dzy systemami

1. Systemy, w ktorych przetwarzane sg dane osobowe sa niezalezne i posiadajg samodzielne
bazy danych.



Zalacznik Nr 1.5

do Polityki bezpieczenstwa
przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§1
Dane osobowe z uzyciem systemu informatycznego i w formie papierowej sa przetwarzane
w godzinach pracy Gminnego Os$rodka Pomocy Spolecznej w Postominie. Poza tymi
godzinami wylacznie w uzasadnionych przypadkach, po uzyskaniu zgody administratora
danych i powiadomieniu administratora bezpieczenstwa informacji.

§2

W obszarze przetwarzania danych osobowych moga przebywaé wylacznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby zainteresowane przetwarzanymi danymi,
Inspektor Ochrony Danych, Administrator Systemu Informatycznego oraz inne osoby
indywidualnie upowaznione do tego przez Administratora Danych Osobowych. Przebywanie
0sob nieuprawnionych do dostgpu do danych osobowych w pomieszczeniach znajdujacych
sic wewnatrz obszaru przetwarzania tych danych jest dopuszczalne tylko
w obecnos$ci osoby upowaznionej do przetwarzania danych osobowych.

§3
Pomieszczenia w obszarze przetwarzania danych osobowych sg zamykane na zamek w czasie
nieobecnosci pracownikow. Klucze sg przechowywane w sposdb uniemozliwiajacy dostep
do nich przez osoby nieupowaznione do przetwarzania danych osobowych.

§4
Dokumenty papierowe przechowywane sa w szafach zamykanych na klucz. Przechowywane
sa zgodnie z Instrukcja kancelaryjng. Klucze do szaf z dokumentami przechowuja osoby
upowaznione do przetwarzania danych osobowych

§5

Monitory komputerow, na ktoérych odbywa si¢ przetwarzanie danych osobowych w sposob
informatyczny sa zlokalizowane w sposob uniemozliwiajacy osobom trzecim podglad
wyswietlanych danych. Konfiguracja wy$wietlania obrazu na monitorach komputeréw musi
zawiera¢ wlaczenie wygaszacza ekranu po zadanym czasie (5 minut) lub w przypadku braku
wygaszacza ekranu wylaczenie monitora w przypadku braku aktywnosci uzytkownika
(5 minut). Zaleca si¢, aby powrot do pracy po okresie bezczynnosci wymagat podania hasta
dostepu (np. hasto wygaszacza ekranu).



§6
Dyski HDD i inne no$niki elektroniczne zawierajagce dane osobowe z przeznaczone
do likwidacji, naprawy sa przed opuszczeniem Gminnego Osrodka Pomocy Spolecznej
w Postominie pozbawiane zapisu lub niszczone fizycznie (jezeli nie ma innej metody
zlikwidowania zapisu).

§7
Sie¢ komputerowa Gminnego O$rodka Pomocy Spotecznej w Postominie podiaczona jest
do wtasnej sieci Internetu Urzgdu Gminy Postomino oraz zapasowego tacza Firmy ORANGE.
Dostep do zasobow sieci Internet posiadaja tylko osoby, ktérym jest to Kkonieczne
do wykonywania obowigzkow stuzbowych.

§8
Wydruki komputerowe zawierajace dane osobowe, a przeznaczone do likwidacji sg niszczone
w sposOb bezpowrotny tak, aby nie bylo mozliwo$ci odczytania zamieszczonych na nich
informacji poprzez zniszczenie w niszczarce.

§9
W celu ochrony antywirusowej stosuje si¢ oprogramowanie antywirusowe z codzienng
aktualizacjg baz wirusow.



Zalacznik Nr 1.6
do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

Obowiazki pracownicze 0sob zatrudnionych przy przetwarzaniu danych osobowych
wynikajace z przyczyn zapewnienia ochrony danych osobowych

§1
Obowigzek przestrzegania tajemnicy danych osobowych dotyczy wszystkich pracownikow,
ktorzy maja dostep do zbioréw danych osobowych.

§2
Naruszenie zasad ochrony danych osobowych, w szczegélnosci umysine lub nieumysine
udostepnianie danych osobowych osobie nieupowaznionej, jest naruszeniem obowigzkoéw
pracowniczych. W tym przypadku zastosowanie maja przepisy Ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych (Dz. U. 2018 poz. 1000)

§3

Kierownik Gminnego O$rodka Pomocy Spotecznej w Postominie zobowigzany jest do:

1. Kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych
przez podleglych pracownikow;

2. Zapewnienia, ze przetwarzania danych osobowych moze dokonywac¢ jedynie pracownik
upowazniony przez Administratora Danych Osobowych w zakresie indywidualnych
obowigzkow pracowniczych.

§4

Osoba upowazniona przez Administratora Danych Osobowych jest zobowigzana do:

1. zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych;

2. stosowania okreslonych przez administratora danych procedur i $rodkéw majacych
na celu zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym;

3. zachowania szczegélnej starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych;

4. przestrzegania ustalonych zasad i procedur w zakresie ochrony danych osobowych.



Zalacznik Nr 1.7

do Polityki bezpieczenstwa
przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

Postomino, dn. ..........ccoeve.. 20........... r.

UPOWAZNIENIE NR ............
DO PRZETWARZANIA DANYCH OSOBOWYCH W GMINNYM OSRODKU
POMOCY SPOLECZNEJ W POSTOMINIE

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej
RODO — nadaj¢ upowaznienie Pani/Panu:

(stanowisko)

do przetwarzania danych osobowych w zakresie pelnionych obowiazkow stuzbowych
na zajmowanym stanowisku.
Upowaznienie obejmuje uprawnienie do przetwarzania danych:
Jednocze$nie zobowigzuj¢ Panig/Pana do przetwarzania danych osobowych, zgodnie z
udzielonym upowaznieniem oraz z przepisami RODO, ustawy z dnia 10 maja 2018 roku o
ochronie danych osobowych (Dz.U. 2018 poz. 1000), innych aktami prawnymi, a takze z
Polityka ochrony danych osobowych.
Jednocze$nie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem pelnej ich
ochrony przy zastosowaniu S$rodkéw technicznych 1 organizacyjnych wdrozonych w
Gminnym Osrodku Pomocy Spotecznej w Postominie.

Okres wazno$ci
od:
do:

podpis Kierownika

Data wygasnigcia ...................

Odwotano, dnia ......................



Zalacznik Nr 1.8

do Polityki bezpieczenstwa
przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia, do ktérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem
jakichkolwiek czynnosci na rzecz Gminnego Osrodka Pomocy Spotecznej w Postominie.
Zobowiazuje sie przestrzega¢ wszelkich procedur obowigzujgcych w wyzej wymienionej
jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szczegdlnosci
okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem
Informatycznym.

Oswiadczam, ze zapoznatem/-am sie z przepisami rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE

Data i podpis osoby sktadajacej o§wiadczenie



Zalacznik Nr 1.9

do Polityki bezpieczenstwa

przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

WZOR REJESTRU ZBIOROW DANYCH OSOBOWYCH

Nazwa zbioru danych

Oznaczenie administratora danych i adres jego siedziby

Oznaczenie przedstawiciela danych osobowych, o ktorym
mowa w art. 31a ustawy, adres jego siedziby lub miejsca
zamieszkania- w przypadku wyznaczenia takiego podmiotu

Oznaczenie podmiotu, ktoremu powierzono przetwarzanie
danych ze zbioru na podstawie art. 31 ustawy, i jego adres
siedziby lub miejsca zamieszkania- w przypadku powierzenia
przetwarzania danych temu podmiotowi

Podstawa prawna upowazniajaca do prowadzenia zbioru
danych

Cel przetwarzania danych w zbiorze

Opis kategorii 0sob, ktorych dane sg przetwarzane w zbiorze

Zakres danych przetwarzanych w zbiorze

Sposob zbierania danych do zbioru, w szczegdlnosci
informacja, czy dane do zbioru sg zbierane od 0sob, ktorych
dotycza, czy z innych zrddet niz osoba, ktorej dane dotyczg

Sposdb udostgpniania danych ze zbioru, w szczegdlnosci
informacja, czy dane ze zbioru sg udostgpniane innym
podmiotom niz uprawnione na podstawie przepisOw prawa

Oznaczenie odbiorcy danych lub kategorii odbiorcow,
ktérym dane moga by¢ przekazywane

Informacja dotyczac ewentualnego przekazywania danych do
panstw trzecich

Data wpisu zbioru do rejestru

Data ostatniej aktualizacji

HISTORIA ZMIAN W ZBIORZE

Informacja o rodzaju zmiany (nowy wpis,
aktualizacja wykre§lenie)

Data dokonania zmian

Informacja o zakresie zmian




EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zalacznik Nr 1.10

do Polityki bezpieczenstwa

przetwarzania danych osobowych
w Gminnym O$rodku Pomocy Spotecznej

w Postominie

L.p. Imieg i Stanowisko/komoérka Zakres Data nadania | Data ustania | Identyfikator/Login
Nazwisko organizacyjna (okreslenie, do jakich zbioréw | upowaznienia | upowaznienia | w danym systemie
dana osoba ma dostep, informatycznym
zgodnie z zalgcznikiem numer
do Polityki Bezpieczenstwa)
1.
2.
3.
4,
5.
6.




Zalacznik Nr 1.11

do Polityki bezpieczenstwa

przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM




Zalacznik Nr 1.12

do Polityki bezpieczenstwa

przetwarzania danych osobowych

w Gminnym O$rodku Pomocy Spoteczne;j
w Postominie

WYKAZ PODMIOTOW KTORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH




Zalagcznik Nr 1.13

do Polityki bezpieczenstwa
przetwarzania danych
osobowych

w Gminnym O$rodku
Pomocy Spotecznej

w Postominie

RAPORT
z naruszenia bezpieczenstwa systemu informatycznego
w Gminnym Osrodku Pomocy Spolecznej w Postominie

Data: Lo Godzina: ............ooiiiiia
(dd.mm.rr.) (99.mm.)

Osoba powiadamiajaca o zaistnialym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje)

Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(data, podpis Inspektora Ochrony Danych)



Zalacznik Nr 2
do Zarzadzenia Nr 06A/2018
Kierownika Gminnego Osrodka

Pomocy Spotecznej w Postominie
z dnia 25 maja 2018r.

Instrukcja zarzadzania systemem informatycznym
Gminnego Osrodka Pomocy Spolecznej w Postominie

I. Czes¢ ogolna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

1)

2)

§1

Instrukcja zarzadzania systemem informatycznym Gminnego Osrodka Pomocy
Spotecznej w Postominie, zwana dalej instrukcja, opisuje sposoby nadawania
uprawnien uzytkownikom, okresla sposdb pracy w systemie informatycznym,
procedury zarzadzania oraz czynno$ci majace wplyw na zapewnienie bezpieczenstwa
systemu informatycznego.

Niniejsza Instrukcja realizuje ,Polityke bezpieczenstwa przetwarzania danych
osobowych” obowigzujaca w Gminnym Osrodku Pomocy Spotecznej w Postominie.

§2
Ilekro¢ w niniejszym dokumencie jest mowa o:
1) Osrodku - nalezy przez to rozumie¢ Gminny Osrodek Pomocy Spotecznej
w Postominie.

2)  Rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

3) ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu
ustawy, Administratorem Danych jest Gminny Os$rodek Pomocy Spotecznej
W Postominie. W imieniu Administratora Danych obowiazki okreslone w Ustawie pelni
Kierownik Os$rodka.

4) 10D- nalezy przez to rozumie¢ Inspektora Ochrony Danych w rozumieniu
Rozporzadzenia.

5)  ASI - nalezy przez to rozumie¢ Administratora Systemow Informatycznych.

6) Polityka — nalezy przez to rozumie¢ ,Polityke bezpieczenstwa”, obowigzujaca
w Gminnym Osrodku Pomocy Spotecznej w Postominie.

7) Instrukcja — nalezy przez to rozumie¢ ,Instrukcje zarzadzania systemem

informatycznym, stuzacym do przetwarzania danych osobowych w Gminnym Osrodku
Pomocy Spotecznej w Postominie.



8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

PUODO- nalezy przez to rozumie¢ PUODO — Prezesa Urzedu Ochrony Danych
Osobowych.

Incydent - nalezy przez to rozumie¢ naruszenie bezpieczenstwa informacji ze wzgledu
na poufnos¢, dostepnosc¢ 1 integralnos¢.

Uzytkownik systemu — nalezy przez to rozumie¢ osob¢ upowazniong do przetwarzania
danych osobowych w systemie. Uzytkownikiem moze by¢ osoba zatrudniona
w Osrodku, osoba wykonujgca prace na podstawie umowy — zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajaca staz w Osrodku.

Identyfikator uzytkownika — nalezy przez to rozumie¢ cigg znakéw jednoznacznie
identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Sie¢ lokalna — nalezy przez to rozumie¢ potaczenie komputerow pracujacych
w Osrodku, w celu wymiany danych (informacji) dla wlasnych potrzeb, przy
wykorzystaniu urzadzen telekomunikacyjnych.

Sie¢ publiczna — nalezy przez to rozumie¢ sie¢ telekomunikacyjna, niebedaca sieciag
wewnetrzng, stuzacg do $wiadczenia ustug telekomunikacyjnych, w rozumieniu ustawy
z dnia 16 lipca 2004r. — Prawo telekomunikacyjne (Dz. U. z 2016 poz. 1489 ze zm.).
Sie¢ telekomunikacyjna — nalezy przez top rozumie¢ urzadzenia telekomunikacyjne,
zestawione 1 polaczone w sposodb umozliwiajacy przekaz sygnaldow pomiedzy
okreslonymi zakonczeniami sieci za pomocg przewoddéw, fal radiowych badz
optycznych lub innych $rodkdw wykorzystujagcych energie elektromagnetyczna,
w rozumieniu ustawy z dnia 16 lipca 2004r. — Prawo telekomunikacyjne (Dz. U. z 2016
poz. 1489 ze zm.).System informatyczny — nalezy przez to rozumie¢ zespét
wspotpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania informacji i
narzedzi programowych, zastosowanych w celu przetwarzania danych.

Stabos$¢ systemu- nalezy przez to rozumie¢ zdarzenie, stan rzeczy zwigkszajacy ryzyko
wystgpienia incydentu.

Dziatanie korygujace- nalezy przez to rozumie¢ dziatanie przeprowadzane w celu
wyeliminowania przyczyny wykrytej niezgodnosci/ incydentu lub innej potencjalnej
sytuacji.

Dziatanie zapobiegawcze - nalezy przez to rozumie¢ dziatanie, ktore nalezy
przedsigwziaé, aby wyeliminowa¢ przyczyny potencjalnych niezgodno$ci/ incydentow
lub innej potencjalnej sytuacji niepozadanej.

Przetwarzanie danych — nalezy przez to rozumie¢ operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie;

Zabezpieczenie danych w systemie informatycznym — nalezy przez to rozumieé
wdrozenie i wykorzystywanie stosownych $rodkow technicznych i organizacyjnych,
zapewniajgcych ochron¢ danych przed ich nieuprawnionym przetwarzaniem.
Teletransmisja — nalezy przez to rozumie¢ przesytanie informacji za pomocg sieci
telekomunikacyjnej.



21)

22)

23)

24)

25)

26)

27)

28)

ASI

Aplikacja — nalezy przez to rozumie¢ program komputerowy, wykonujacy konkretne
zadanie.

Wysoki poziom bezpieczenstwa — musi wystepowaé wtedy, gdy przynajmniej jedno
urzadzenie systemu informatycznego, shuzace do przetwarzania danych osobowych,
potaczone jest z siecig publiczna.

Dane osobowe - oznaczaja informacje o zidentyfikowanej Iub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczego6lnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikoéw okreslajacych fizyczng, fizjologiczna,
genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby
fizycznej

Tozsamo$¢ — oznacza cechy, ktore stanowig o tym, kim dana osoba jest, czym rdzni
si¢ od innych. Na tak rozumiang tozsamos¢ sktada si¢ nie tylko to, kim sig¢ jest obecnie,
ale takze to, kim si¢ byto, a nawet zamierzenia na przysztos¢, wszystko to powoduje,
ze dana osoba rozni si¢ od inne;j.

Zgoda na przetwarzanie danych osobowych - nalezy przez to rozumieé¢ zgode 0soby,
ktérej dane dotycza — rozumie si¢ oswiadczenie woli, ktorego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada o§wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z oswiadczenia woli o innej tresci. Wyrazenie zgody
na przetwarzanie danych osobowych jest zbedne, gdy przetwarzanie danych jest
dopuszczalne na podstawie: odrgbnych przepisow prawa (np. w celu przeprowadzenia
wywiadu srodowiskowego przez pracownika pomocy spotecznej) lub innych przestanek
(np. w celu realizacji umowy).

Usuwanie danych osobowych — nalezy przez to rozumie¢ zniszczenie danych lub taka
ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.
Usuwanie danych oznacza, wiec takie procedury, ktorych zastosowanie pozbawi
administratora danych mozliwosci jakiegokolwiek dalszego przetwarzania danych
osobowych.

Korekcja - nalezy przez to rozumie¢ dziatanie w celu wyeliminowania wykrytej
niezgodnosci lub incydentu.

Kontrola (audyt) - systematyczny, niezalezny i udokumentowany proces oceny
skuteczno$ci systemu ochrony danych osobowych, na podstawie okreslonych kryteriéw,
wymagan, polityk i procedur.

§3

wyznaczany jest przez ADO droga pisemnego upowaznienia. W przypadku

nie wyznaczenia ASI, jego funkcje peini 10D lub osoba pelnigca funkcje 10D. Wzor
upowaznienia ASI stanowi zatgcznik nr 2.1 do niniejszego dokumentu. ASI jest rowniez



zobowigzany do podpisania o$wiadczenia, stanowigcego =zalgcznik nr 8 do Polityki
Bezpieczenstwa.

§4

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych
osobowych w zakresie systemu informatycznego stuzacego do tego celu. Do obowigzkéw ASI
nalezy takze kontrola przeptywu informacji pomiedzy systemem informatycznym a siecia
publiczng oraz kontrola dziatan inicjowanych z sieci publicznej i1 systemu informatycznego.
Obowigzkiem ASI jest rowniez zabezpieczenie sprze¢tu komputerowego przed nieuprawnionym
dostepem oraz przeprowadzanie analizy ryzyka uwzgledniajacej realne zagrozenia dla systemu
informatycznego.

§5

Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w jednostce organizacyjnej
system informatyczny stuzacy do przetwarzania danych osobowych jest potaczony z siecig
Internet, wprowadza si¢ wysoki poziom bezpieczenstwa.

Il. Cze$¢ szczegolowa

§1

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapoznac si¢ z:

— rozporzadzeniem,

— polityka,

— niniejszym dokumentem,
oraz posiada¢ upowaznienie do przetwarzania danych osobowych. Zapoznanie
si¢  zpowyzszymi informacjami  pracownik potwierdza wlasnorgcznym  podpisem
na oswiadczeniu, ktorego wzor stanowi zatgcznik Nr 2.2.

§2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym okresla si¢ w sposob nastepujacy:

1)  uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia
stanowigcego zatgcznik nr 7 do Polityki, oraz podpisaniu oswiadczenia stanowigcego
zalgcznik nr 8 do Polityki, sktada wniosek o0 nadanie dostepu do systemu
informatycznego stanowigcego zatacznik nr 2.3,

2) w przypadku wygasnigcia przestanek uprawniajacych uzytkownika do przetwarzania
danych osobowych, w szczeg6lnosci cofnigcia upowaznienia, stanowigcego zatacznik
nr 7 do Polityki Bezpieczenstwa, ASI zobowigzany jest do dopelnienia czynnosci



uniemozliwiajagcych ponowne wykorzystanie identyfikatora uzytkownika, ktorego
uprawnienia wygasty,

3)

przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega
na wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta

oraz zakres dostepu danych i operacji,

4)  ASI zobowigzany jest niezwlocznie przydzieli¢ uzytkownikowi identyfikator i hasto.
Podanie uzytkownikowi hasta nie moze nastagpi¢ w sposdb umozliwiajacy zapoznanie
Si¢ z nim osobom trzecim.

§3

Stosuje si¢ nastepujace metody oraz $rodki uwierzytelniania, a takze procedury zwigzane z ich
zarzadzaniem i uzytkowaniem:

1)
2)

3)

9
5)
6)
7)

8)

9)

10)

osobg odpowiedzialng za przydzial identyfikatora i pierwszego hasta jest ASl,
uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do zmiany
hasta, jest rOwniez zobowigzany do zmiany hasta, co kazde 30 dni,

przy wyborze hasta obowiazuja nastepujace zasady:

a) minimalna dtugos$¢ hasta 8 znakow,

b) zakazuje si¢ stosowac: hasel, ktore uzytkownik stosowal uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego imienia, drugiego imienia,
nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie, imion
(w szczeg6lnosci imion o0sOb z najblizszej rodziny), ogolnie dostepnych
informacji o uzytkowniku (numer telefonu, numer rejestracyjny samochodu,
numer PESEL, itp.),

c) nalezy stosowac: hasta zawierajace kombinacje liter i cyfr, hasta zawierajace
znaki specjalne (.,():’@,#,& itp.) o ile system informatyczny i oprogramowanie
na to pozwala,

d) zmiany hasta nie wolno zleca¢ innym osobom.

uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym
dostgpem 0s0b trzecich,

pracownik ma prawo do wykonywania tylko tych czynno$ci, do ktorych zostat
upowazniony,

pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostgpu.

odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek kierownika GOPS
z podaniem daty oraz przyczyny odebrania uprawnien,

Kierownik GOPS zobowigzany jest pisemnie informowa¢ 10D o kazdej zmianie
dotyczacej pracownikéw majacej wptyw na zakres posiadanych uprawnien w systemie
informatycznym.

identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych
nalezy niezwlocznie zablokowa¢ w systemie informatycznym Oraz uniewazni¢ haslo,
identyfikator uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny,
a po wyrejestrowaniu uzytkownika z Systemu informatycznego nie moze zostaé
przydzielany innej osobie.



11) hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenie, ze kto$§ poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta i poinformowania
0 zaistnialym fakcie Administratora Bezpieczenstwa Informacji.

12) ASI zobowigzany jest do prowadzenia i ochrony rejestru uzytkownikoéw i ich uprawnien
w systemie informatycznym. Rejestr stanowi zatgcznik Nr 2.4.

§5
Stosuje si¢ nastepujace procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikéw systemu:

1) rozpoczecie pracy w systemie komputerowym wymaga zalogowania si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta dostepu,

2) przed opuszczeniem stanowiska pracy nalezy zablokowaé stacje roboczg Ilub
wylogowac si¢ z oprogramowania i systemu operacyjnego,

3) system jest skonfigurowany w taki sposob, aby po okresie 10 minut bezczynnoS$ci
uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie si¢ przy uzyciu hasta,

4) przed wytaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programéw, wylogowacé si¢ z systemu operacyjnego i wykona¢ zamknigcie systemu,

5) niedopuszczalne jest wylaczanie komputera przed zamknigciem oprogramowania
i systemu operacyjnego.

§6
Stosuje si¢ nastgpujace procedury tworzenia oraz przechowywania kopii zapasowych zbioréw
danych oraz programow i narzedzi programowych stuzacych do ich przetwarzania:
1) za systematyczne przygotowanie kopii bezpieczenstwa odpowiada ASI,

2) Kkopie bezpieczenstwa wykonywane sg codziennie,
3) kopie bezpieczenstwa wykonywane sg na serwerze gtdwnym GOPS.

§7
Sposob, miejsce 1 okres przechowywania elektronicznych no$nikow informacji zawierajacych
dane osobowe oraz wydrukow:
1) Elektroniczne no$niki informacji:

a) dane osobowe w postaci elektronicznej — za wyjatkiem kopii bezpieczenstwa — zapisane
na ptytach CD/DVD czy dyskietkach twardych nie mogg opusci¢ obszaru przetwarzania
danych osobowych,

b) elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa przetwarzania
danych osobowych, w zamknigtych szafach,

C) urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a nast¢pnie
uszkadza si¢ w sposob mechaniczny,



d) elektroniczne nosniki informacji, zawierajace dane osobowe, nic mogg zostaé
przekazane innemu podmiotowi nieuprawnionemu do dostepu do tych danych, nawet
po uprzednim usunig¢ciu danych z nosnika,

e) urzadzenia, dyski lub inne informatyczne no$niki, zawierajagce dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawg zapisu tych danych
albo naprawia si¢ je pod nadzorem osoby upowaznionej.

2) Kopie zapasowe:

a) kopie bezpieczenstwa sg przechowywane na serwerze GOPS w budynku Urzedu Gminy
w Postominie,

b) dostep do danych opisanych w punkcie 1 ma ASI oraz upowaznieni pracownicy.

3) Wydruki:

a) w przypadku konieczno$ci przechowywania wydrukow zawierajacych dane osobowe
nalezy je przechowywaé¢ w miejscu uniemozliwiajagcym bezposredni dostep osobom
niepowolanym,

b) pomieszczenie, w ktorym przechowywane sg wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy,

c) wydruki, ktore zawieraja dane osobowe i sg przeznaczone do usunigcia, nalezy
zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

§8
System informatyczny zabezpiecza si¢ przed dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostgpu do tego systemu poprzez stosowanie specjalistycznego
oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:

a) oprogramowaniem antywirusowym stosowanym w Os$rodku jest ESET NOD32
Antivirus Business Edittion,

b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktorych odbywa si¢
przetwarzanie danych osobowych, plikoéw pochodzacych z niewiadomego zrédia bez
zgody ASI

c) za wdrozenie 1 korzystanie z oprogramowania antywirusowego, okreslonego
w lit. a oraz oprogramowania firewall, okreslonego w lit. b niniejszego paragrafu,
odpowiada ASI

§9
Stosuje si¢ nastgpujace procedury wykonywania przegladéw i konserwacji systemoOw oraz
no$nikoéw informacji stuzacych do przetwarzania danych:

a) ASI w terminach okre$lonych przez producenta sprzetu wykonuje generalny przeglad
systemu informatycznego, polegajacy na ustaleniu poprawno$ci dziatania tych jego
elementow, ktore sa niezbedne do zapewnienia realizacji funkcji wynikajacych
z niniejszej Instrukcji;

b) w przypadku stwierdzenia przez ASI nieprawidlowosci w dziataniu elementow systemu
opisanych w lit. a niniejszego paragrafu podejmuje on niezwlocznie czynnosci
zmierzajace do przywrocenia ich prawidtowego dziatania,;



C) jezeli do przywrdocenia prawidlowego dziatania systemu niezbedna jest pomoc
podmiotu zewngtrznego, wszelkie czynnosci na sprzg¢cie komputerowym dokonywane
w obszarze przetwarzania danych osobowych, powinny odbywa¢ si¢ w obecnosci ASI
lub w sytuacji wyjatkowej — 0soby przez niego wyznaczonej;

d) o fakcie ujawnienia nieprawidtowosci nalezy zawiadomi¢ ASI;

e) konserwacja baz danych osobowych przeprowadzona jest zgodnie z zaleceniami
tworcoOw poszczegolnych programow;

f) ASI zobowigzany jest uaktywni¢ mechanizm zaliczania nieudanych prob dostepu
do systemu oraz ustawi¢ blokade konta uzytkownika po wykryciu trzech nieudanych
prob, we wszystkich systemach posiadajacych taka funkcje.

§10
System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed
utratg danych spowodowang awarig zasilania lub zakldéceniami w sieci zasilajacej poprzez
stosowanie:
1) urzadzen UPS,
2) listew przepieciowych, potaczonych pomiedzy siecig zasilajacg a komputerami.

§11
Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:
1) likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie,
2) przekazanie podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
si¢ wezesniej zapisu tych danych,
3) naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI.

§12
W przypadku jakichkolwiek nieprawidtowosci w dzialaniu systemu, uszkodzenia
lub podejrzenia o uszkodzenie sprzgtu, oprogramowania lub danych nalezy bezzwlocznie
powiadomi¢ bezposredniego przetozonego, ktory zawiadamia IOD w celu:
1) W przypadku wiamania lub podejrzenia wlamania do systemu administrator danego
systemu podejmuje dziatania w celu zabezpieczenia systemu i danych:
a) zmienia hasto administracyjne,
b) okresla rodzaj i sposob wlamania,
€) podejmuje dziatania w celu uniemozliwienia ponownego wiamania tego samego
typu,
d) szacuje straty w systemie,
e) przywraca stan systemu przed wltamaniem.
2) W przypadku uszkodzenia sprzg¢tu lub programéw z danymi administrator danego
systemu podejmuje dziatania w celu:
a) okreslenie przyczyn uszkodzenia,



b) oszacowanie strat wyniktych z w/w uszkodzenia,

€) naprawy uszkodzen, a w szczegdlnoSci naprawy sprzetu, ponownego zainstalowania
danego programu, odtworzenie jego pelnej konfiguracji oraz wczytanie danych
z ostatniej kopii zapasowe;j.

3) W przypadku uszkodzenia danych administrator systemu podejmuje nastgpujace

dziatania:

a) ustala przyczyne uszkodzenia danych,

b) okresla wielkos¢ i jako$¢ uszkodzonych danych,

€) podejmuje dziatania w celu odtworzenia danych z ostatniej kopii zapasowej.

§13
W przypadku stwierdzenia nieprawidlowosci w funkcjonowaniu sieci telekomunikacyjnej
kazdy uzytkownik zobowigzany jest niezwlocznie powiadomié¢ administratora sieci, ktory
podejmuje dzialania w celu ustalenia przyczyn zaistniatej sytuacji oraz wyeliminowania
nieprawidtowosci.

§ 14

Wszystkie dziatania konserwacyjne, awarie 0raz napraw powinny by¢ rejestrowane
w prowadzonym ,.Dzienniku systemu informatycznego GOPS”. Wzoér i zakres informacji
rejestrowanych w dzienniku okreslony jest w zalgczniku Nr 2.5. Wpisow do dziennika moze
dokonywa¢ Administrator Danych Osobowych, Administrator Bezpieczenstwa Informacji
lub osoby przez nich wyznaczone.

1. Postanowienia koncowe

§1

W sprawach nieuregulowanych niniejsza Instrukcja znajduja zastosowanie przepisy
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE



Zalacznik Nr 2.1
do Instrukcji zarzgdzania systemem informatycznym
w Gminnym O$rodku Pomocy Spolecznej w Postominie

miejscowosc, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

Na podstawie czesci 1 §3 Instrukcji Zarzadzania Systemem Informatycznym,
Z ANIEM e wyznaczam Administratora Systemu Informatycznego
(ASI), powierzajac te funkcje Panu/Pani ...

postugujacemu/-ej sie numerem PESEL: ...

podpis Administratora Bezpieczenstwa Informacji

lub Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowigzuje sie do petnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujagce w jednostce
organizacyjnej, ze szczegdélnym uwzglednieniem obowigzkéw przewidzianych w czesci I §

4 Instrukcji Zarzadzania Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)



Zalagcznik Nr 2.2
do Instrukcji zarzadzania systemem informatycznym
w Gminnym Osrodku Pomocy Spotecznej w Postominie

Oswiadczenie

Oswiadczam, ze zapoznalem si¢ z przepisami dotyczacymi ochrony danych osobowych

1 zobowigzuj¢ si¢ do przestrzegania:

1.

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE

Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100
poz. 1024),

Polityki bezpieczenstwa przetwarzania danych osobowych w Gminnym Os$rodku
Pomocy Spotecznej w Postominie,

Instrukcji  zarzadzania systemem informatycznym Gminnego Os$rodka Pomocy
Spotecznej w Postominie.

Jednocze$nie w czasie wykonywania swoich obowiazkéw stuzbowych zobowiazuje sie do:
1. Zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Gminnego

Osrodka Pomocy Spotecznej w Postominie, zabezpieczenia przed udost¢pnieniem
osobom trzecim i nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniong
modyfikacja lub zniszczeniem.

Zachowaniem w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacji
dotyczacych funkcjonowania systemoéw lub urzadzen shuzacych do przetwarzania
danych osobowych oraz haset dostepu do tych zbiorow.

POStOMINOG, dN. ..o

(podpis pracownika)



Zalacznik Nr 2. 3
do Instrukcji zarzadzania systemem informatycznym
w Gminnym Os$rodku Pomocy Spotecznej w Postominie

Whiosek 0 nadanie uprawnien w systemie informatycznym

Rodzaj zmiany w systemie informatycznym:
D Nowy uzytkownik E Modyfikacja uprawnien D Odebranie uprawnien

Imig i nazwisko
uzytkownika

Opis zakresu uprawnien
uzytkownika w systemie
informatycznym

Data wystawienia: .............cooeveveinnnnn

(podpis Kierownika GOPS) (Akceptacja ABI)



Zalacznik Nr 2.4

do Instrukcji zarzadzania systemem informatycznym
w Gminnym Os$rodku Pomocy Spotecznej w Postominie

Ewidencja oséb upowaznionych do pracy w systemie informatycznym
oraz upowaznionych do przetwarzania danych osobowych

Lp.

Nazwisko i imie
(Identyfikator)

System/aplikacja/zbiér
danych osobowych

Data nadania
upowaznienia

Data ustania
upowaznienia




Zalacznik Nr 2.5
do Instrukcji zarzadzania systemem informatycznym
w Gminnym O$rodku Pomocy Spotecznej w Postominie

Dziennik systemu informatycznego
Gminnego Osrodka Pomocy Spolecznej w Postominie

Dziennik zawiera opis wszelkich zdarzen istotnych dla dziatania systemu informatycznego,
a w szczegolnosci:
= w przypadku awarii — opis awarii, przyczyng awarii, szkody wynikle na skutek awarii, sposob usunigcia
awarii, opis systemu po awarii, wnioski;
= w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

Lp. | Dataigodzina Opis zdarzenia Podjete dzialania | Podpis
zdarzenie




